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Introduccion

El mercado cada vez es mas variable a nivel mundial y los usuarios a su vez son mas
exigentes. Es por esto, que las soluciones que existen cambian constantemente su arquitectura
para poder adaptarse a las necesidades del mercado. Esta situacion es bien aprovechada por
los proveedores de la Tecnologia “Cloud Computing” ya que innovan sus Servicios,
ampliando su portafolio y asi pueden acceder a un mayor nimero de usuarios.

“Cloud Computing” puede tener varios significados, pero siendo un poco sencillo en
su definicion, consiste en mover la computacion del simple computador personal o centro de
datos convencional hacia Internet. Dicha Tecnologia se presenta como una solucion rentable
para implementar en las empresas, ademas que la gestion es mucho mas simple de los
Sistemas de una empresa a través de ésta, en comparacion con otros modelos existentes en el
mercado. La reduccion de costos en compras de infraestructura, la movilidad, el fomento del
Teletrabajo, es decir, que los empleados trabajen desde cualquier lugar mediante dispositivos
moviles o equipos de coémputo, sin necesidad de estar en la oficina presencialmente, son
algunas de las ventajas que ofrece el implementar dicha Tecnologia en una empresa.

Se pueden encontrar diversas fuentes de informacion acerca de “Cloud Computing”
en el mundo. Sin embargo, no todos hacen énfasis en los aspectos que se deben tener en
cuenta para realizar su implementacion, por lo que el propdsito de este trabajo es determinar
la viabilidad Técnica para la implementacion del Sistema Académico de la Institucion

Universitaria ESUMER a traves de ésta Tecnologia.
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1. Resumen del Proyecto

1.1. Nombre del Proyecto

Determinacion de la viabilidad técnica del Sistema de Informacion Académico a
través del esquema tecnoldgico “Cloud Computing” para la Institucion Universitaria

ESUMER.

1.2. Resumen Ejecutivo

1.2.1. En Espafiol

Mediante éste proyecto se plantea la integracion del Sistema Académico de la
Institucion Universitaria ESUMER bajo el esquema Tecnologico “Cloud Computing”. Se han
analizado aspectos teoricos, funcionales, legales, operativos, tomando como referencia las
implementaciones que han realizado varias empresas a nivel nacional y mundial mediante
ésta Tecnologia a través de la historia, ayudando a romper el paradigma que éste esquema no
es confiable.

El alcance del proyecto es realizar un analisis técnico, donde se realizara un
diagnostico interno y externo al actual Sistema Académico, sus riesgos y se presentara una
solucion mediante la Tecnologia “Cloud Computing”, abriendo la posibilidad que se pueden
emplear nuevas tecnologias.

Se debe tener presente los riesgos que se asumen al implementar dicha tecnologia,

pero tambien se presentan las ventajas que posee, donde el cliente se ve beneficiado.
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1.2.2. EnIngles

Through this project arises as the integration of the academic system of the University
Institution of ESUMER under the technological "Cloud Computing™ scheme. Theorical,
functional, legal, operational aspects have been analyzed as a reference the implementations
that have made several national and global companies have been developed this technology
through the history, helping to break the paradigm that this scheme is not reliable.

The reach of this project is to perform a technical analysis where it will do an internal
and external diagnosis to the recent Academic System, their risks and it will present a
solution through the "Cloud Computing" technology, opening the possibility that new
technologies can be used and implemented.

It should be noted the risks usually assumed to the implement that technology, but

also presents advantages in customer benefits
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2. Formulacion y Descripcion del Problema

El concepto de la computacion en la nube empezo en proveedores de servicio de
Internet a gran escala, como Google, Amazon AWS, Microsoft y otros que construyeron su
propia infraestructura. De entre todos ellos emergi6 una arquitectura: un sistema de recursos
distribuidos horizontalmente, introducidos como servicios virtuales de T1 escalados
masivamente y manejados como recursos configurados y mancomunados de manera
continua. Este modelo de arquitectura fue inmortalizado por George Gilder en su articulo de
octubre 2006 en la revista Wired titulado «Las fabricas de informacién». Las granjas de
servidores, sobre las que escribié Gilder, eran muy parecidas en caracteristicas de su
arquitectura al procesamiento “grid” (red), mientras que las redes se utilizan para
aplicaciones de procesamiento técnico débilmente, un sistema compuesto de subsistemas con
cierta autonomia de accion, que mantienen una interrelacion entre ellos, éste nuevo modelo
de “Cloud Computing” se estaba aplicando a los servicios de Internet.

Hace 40 afios se envié el primer correo electronico y ahi comenzé el camino de una de
las formas de almacenamiento a distancia mas comunes, creciendo enormemente en los
altimos afos.

Hoy en dia ademas es posible utilizar el software alojado completamente en la nube,
mejorando asi todos los procesos y reduciendo notablemente los costos, al reducir las
necesidades de memoria para la ejecucion de procesos y el mantenimiento, también ayuda a
incrementar la eficiencia de cualquier organizacion al facilitar el acceso al Sistema en
cualquier momento, desde cualquier punto y desde cualquier dispositivo que se emplee.

Una de las grandes ventajas de ésta tecnologia es la prestacion de servicios a nivel

mundial. Las infraestructuras de “Cloud Computing” proporciona mayor capacidad de
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adaptacion, recuperacion completa de pérdida de datos (con copias de seguridad) y aprovecha
al maximo los tiempos de inactividad.

En la actualidad, el campo de las telecomunicaciones viene presentando cada vez mas
nuevas alternativas de desarrollo, las cuales son aprovechadas por las personas, empresas, las
instituciones universitarias, entre otros, con el propdsito de mejorar la comunicacion,
automatizar procesos de una manera mas &gil, optimizar recursos técnicos, humanos y
financieros, entre otros.

Al interior de la Institucion Universitaria Esumer, se presenta la ausencia de un
sistema académico de Ultima generacion, lo que conlleva a pérdida de informacion, re-
procesos y baja disponibilidad del servicio, asi como altos cotos en la operacion, y no
eficiencia de los recursos tanto técnicos, como humanos. Dicho sistema académico se
encuentra funcionando en dos servidores fisicos ubicados en el campus Universitario de
Esumer, los cuales han presentado fallas de comunicacion entre ellos desde hace méas de 3
afios segun los reportes de dafios que se encuentran en los documentos de soporte del area
TIC de la Institucion.

Las fallas mas comunes son: Bloqueos al sistema operativo, bloqueo de aplicativo del
sistema académico CLIC, cuando hay fallas de energia en el campus universitario, hay un
respaldo de energia por solo 30 minutos maximo para dicho sistema mediante elementos
como UPS. Después de éste tiempo y si la energia no ha regresado, no hay disponibilidad del
sistema, ya que los servidores se apagan hasta tanto no se solucione el inconveniente.

Las caidas del servicio de internet, son por fallas en la configuracion de la red interna
o por fallas del proveedor de servicios de internet. En ambos casos también se ve afectado el
sistema académico, ya que trabaja con base a Internet para realizar consultas a nivel interno y
externo por parte de los estudiantes y empleados, a traves de la pagina de la Institucion

Universitaria Esumer www.esumer.edu.co.
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Frente a lo expuesto en los parrafos anteriores, es importante traer a colacion lo
expresado por Sue Carrie en su articulo “Los beneficios del Cloud Computing” (2011)
cuando dice que “son muchos los beneficios que ofrece la tecnologia en la nube, por ejemplo
menos tiempo en la comercializacion de los productos, servicios cuya capacidad se pueden
ampliar y reducir rapidamente, e inversiones minimas en tecnologia de la informacion. No
requiere hardware, por lo que resulta mas econémico y ademas se puede acceder desde
cualquier lugar.”, lo cual nos muestra la problematica de no contar con otras alternativas
como es la nube, para lo que corresponde a los respaldos de los sistemas de informacion.

Segun lo anterior, el no aplicar a la tecnologia “Cloud Computing” o “la nube” en la
Institucion Universitaria Esumer, no permite garantizar una alta disponibilidad del sistema, es
decir, que siempre se cuente con la disponibilidad de los sistemas durante las 24 horas del
dia'y los 365 dias del afio.

Bajo los procedimientos de respaldo y disponibilidad con que se opera en la
actualidad en la Institucion Universitaria, hace que se tenga un alto consumo de energia 'y se
requiera realizar la compra de infraestructura de manera continua por parte de la Institucion
Universitaria Esumer, ocasionando altas inversiones en equipos.

Actualmente los reportes que reposan en la Institucion Universitaria Esumer, se

encuentran fisicamente en el area Gestion TIC para su respectivo analisis.
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3. Justificacion del Proyecto.

El propdsito de éste trabajo es evaluar la viabilidad técnica de una futura
implementacion a traves de la nube en Internet del sistema de informacion académica en la
Institucion Universitaria - ESUMER aprovechando los beneficios que hoy en dia nos ofrece
el campo tecnoldgico, permitiendo asi obtener una alta disponibilidad del servicio en todo
momento, mayor integracion y funcionamiento de las aplicaciones, que permita un ahorro en
compra de equipos de computo, instalacion de aplicativos que son requeridos en la
actualidad; ya que éste esquema en la nube no se requiere instalar fisicamente en los centros
de computo de la Institucion; es asi que se vio la necesidad de tener algunas de las
aplicaciones universitarias con disponibilidad de 24 horas.

Otro punto a favor de instalar de implementar el servicio en la nube, es reducir el
tiempo del personal que apoya las Tecnologias de Informacion de las Comunicaciones - TIC,
permitiendo contar con mas flexibilidad, y asi poder realizar otras actividades en su area.

El poder contar con este nuevo esquema trae beneficios en el ahorro de energia el cual
es notorio, ya que no se van a tener servidores, ni equipos de computo fisicamente en la
Institucion, y toda la informacion va a estar almacenada por la plataforma que provee la
empresa prestadora de éste tipo de soluciones en la nube, debido a que el proveedor de
tecnologias en “la nube” tiene el sistema académico funcionando en servidores ubicados en
distintos puntos a nivel geografico de un pais, lo que hace que el consumo de energia en
Esumer se disminuya por no tener los equipos fisicamente instalados en su sede.

Adicional a esto, el proveedor garantiza que la informacion no se va a perder, y que el
Internet va a estar trabajando en todo momento.

Es importante resaltar que un gran punto a favor que justifica esta nueva implantacion,

es permitir el acceso al sistema academico desde cualquier lugar donde haya conectividad a
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Internet, y se puede realizar a través de equipos de computo e incluso dispositivos moviles
como celulares, ya que la plataforma se maneja via web, el cual redunda en beneficio de la
comunidad universitaria como son los estudiantes, el plantel administrativo y académico de la
Universidad.

Por Gltimo, con la realizacion y posterior presentacion de este trabajo, se pretende
obtener el titulo de Especialista en Gerencia de Proyectos, otorgado por la Institucién

Universitaria Esumer.
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4. Objetivos

4.1. Objetivo General

Realizar la evaluacién técnica del sistema académico de la Instituciéon Universitaria

Esumer, bajo el esquema tecnoldgico “Cloud Computing”, conocido como la nube.

4.2. Objetivos Especificos

e Diagnosticar el sistema académico actual de la Institucion Universitaria ESUMER a nivel
interno y externo.

e Analizar las tendencias del sector, mercado, técnicas, funcionales y legales de un sistema
académico a traves del esquema Tecnolégico “Cloud Computing”.

e Disefiar la estrategia para la estructura operacional de la plataforma que debe soportar el
sistema académico de la Institucién Universitaria ESUMER, bajo el esquema tecnoldgico

“Cloud Computing”.
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5. Limitaciones de la investigacion

De Tiempo: El desarrollo de éste proyecto no debe superar la fecha maxima de
entrega, la cual es el 02 de agosto de 2013.

De orden técnico y tecnoldgico

Los requerimientos técnicos y tecnoldgicos bajo el esquema “Cloud Computing”,
deben cumplir las especificaciones que se trabajan actualmente en la Institucion Universitaria
Esumer, desde el area Gestion TIC.

Se debe instalar en el Servidor el Sistema operativo, cualquiera de las siguientes dos
versiones:

a) Microsoft Windows 2003 Server Standard.

b) Microsoft Windows 2008 Server R2 Standard.

A nivel de Bases de Datos: El Sistema de Base de datos que actualmente se viene
utilizando es: Microsoft SQL Server 2008 R2 Standard, actualizado en su primera fase en la
Institucion Universitaria Esumer en el Servidor de produccidn, en octubre de 2.012, y en el

Servidor de pruebas en mayo de 2.013.

Infraestructura: El Servidor que actualmente se tiene instalado es Marca HP Proliant
ML 370 G5, y posee:
a) Procesador Intel Xeon de 4 ndcleos.
b) Memoria RAM de 12 Gigas.

c) Disco Duro de 160 Gigas.
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El Servidor que se vaya a utilizar para la implementacion bajo el esquema tecnoldgico
Cloud Computing, debe ser igual o superior en las caracteristicas mencionadas anteriormente.

De Orden Geogréfico: El desarrollo de éste proyecto esta enfocado al Sector
Educativo, aplicado a la Institucion Universitaria Esumer en la Ciudad de Medellin, con el
proposito de solucionar las necesidades que se presentan actualmente con el Sistema
Académico, siendo beneficiados el personal Administrativo, Docentes y Estudiantes.

De Orden Politico: Normativo — Legal, Proteccion de la informacion y de los datos
Habeas Data

De Orden Juridico: Para el desarrollo de este trabajo, se debe tener presente el
cumplimiento de la Ley 1273 de 2.009, la cual consiste en proteger a los sistemas de
Informacion de los atentados contra la confidencialidad, la integridad y la disponibilidad de
los datos y de los sistemas informaticos. Esta serd una limitacion que se tendra en cuenta para
todo el anélisis y diagndstico del trabajo, teniendo como referente que Colombia segun el
CERLALC en 2.007, el 53% del mercado se ve afectado por la pirateria y ataques a la
informacion confidencial.

Para el trabajo, se acudira a los aspectos que en Colombia bajo el Ministerio de las
Tecnologias de la Informacidon y las Telecomunicaciones TIC - regulan éste tipo de delitos
que atentan contra la confidencialidad de la informacion. Asi mismo, se tendran en cuenta las
disposiciones que en Estados Unidos con respecto a la ley SOPA (Stop Online Piracy Act 0
Acta de Cese a la Pirateria en Linea) y a través del FBI apliquen en Colombia, donde se esta
protegiendo los derechos de autor y todo tipo de ataque informatico que afecte la integridad

de los sistemas y la informacion confidencial contenida en las bases de datos.

a) Teletrabajo. Oficinas "'On Line': Se debera cumplir con la Ley 1221 de 2008,

que establece una politica publica de fomento al teletrabajo y una red nacional de

10
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fomento al teletrabajo. De igual manera, menciona que el Gobierno Nacional

pondra en funcionamiento un sistema de inspeccion, vigilancia y control para

garantizar el cumplimiento de la legislacion laboral en el marco del teletrabajo y

se proveen las garantias laborales, sindicales y de seguridad social para los

teletrabajadores.

Se tendra en cuenta que en Colombia, desde hace 3 afios las empresas como

EDATEL, Noel, EPM, entre otras, han venido implementando éste esquema de teletrabajo,
obteniendo grandes beneficios tanto econémicos como de rendimiento por parte del personal

que labora en la empresa.

b) Regulacion del manejo de la informacion contenida en bases de datos
personales: En especial la financiera, la crediticia, comercial, de servicios y la
proveniente de Terceros Paises y se dictan en otras disposiciones.
También en la realizacion de este trabajo se tendra en cuenta como limitante, la Ley
1266 de 2008. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionados con la recoleccion, tratamiento y circulacion de datos
personales a que se refiere el articulo 15 de la Constitucion Politica de Colombia,
particularmente en relacion con la informacion financiera y crediticia, comercial, de servicios
y la proveniente de terceros paises.

Se deben analizar los derechos y los deberes que deben cumplir los operadores, las
fuentes y los usuarios de informacion, con el fin de no incurrir en sanciones que imponen La
Superintendencia de Industria y Comercio y la Superintendencia Financiera que van entre mil

quinientos salarios minimos legales vigentes al momento de la imposicion (1.500 SMLV),

11
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hasta la pérdida de la licencia de funcionamiento de las entidades que incurren en sanciones

graves.

De Orden Financiero: El analisis Financiero no esta dentro del alcance de éste
proyecto, el cual es la viabilidad Técnica. Se tendra en cuenta en una fase posterior a éste y
debe ser estructurado en detalle con el apoyo de la Junta Directiva de ESUMER para crear el

plan de Negocio.

12
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6. Marco Referencia

6.1. Marco Tebrico

Para hablar de computacion en la nube es necesario dar claridades conceptuales que
nos permitan entender el objeto de estudio.

Conceptos como CLOUD COMPUTING, teletrabajos, respaldo de informacion,
conectividad, confidencialidad, seguridad, entre otros; seran de gran importancia para la
comprension de las caracteristicas que deben tener este tipo de proyecto.

Teoria de Cloud Computing: No existe una definicion unica del concepto Cloud
Computing. De hecho, cada actor importante en el mundo de la tecnologia de la informacion
ha hecho su propia definicién a la medida. No obstante, es posible sintetizar esta definicion.
Segun lan Foster et al., Cloud Computing es “un paradigma de la computacion distribuida a
gran escala y manejada por economias escalables, en un conjunto abstracto, virtualizado,
dinamicamente escalado, con administracion de potencia computacional, almacenamiento,
plataforma y servicios, entregados bajo demanda a los clientes sobre Internet.”

La computacién en nube es un concepto general que incorpora el software como
servicio, tal como la Web 2.0 entre otras tendencias tecnolégicas, donde el tema en comdn es
la confianza en Internet para satisfacer las necesidades de computo de los usuarios. Es méas un
proceso que una tecnologia. El concepto detras de que lo que ahora es Cloud Computing
incluye una variedad de cosas, tales como Cluster Computing, Utility Computing, Grid
Computing y On-Demand Computing

La tendencia es bastante clara. En el futuro, la computacion se hara en la red, y no en
el computador local. Los datos que actualmente estan localizados en los equipos de computo
del hogar u oficina, solo son accesibles desde ellos. Al estar los datos ubicados en

instalaciones externas se abre la posibilidad de acceder a estos en cualquier lugar o equipo,
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siendo solo necesaria la existencia de una conexion a Internet. Esta no es una idea nueva,
como expuso en 1961 John McCarthy al afirmar en una conferencia publica “... la
computacion podré ser organizada algin dia como un servicio publico, asi como el sistema
telefonico es un servicio publico...”.

Con base a lo anterior, se puede sintetizar que “Cloud Computing” es
un paradigma en el cudl la informacion esta permanentemente almacenada en servidores en
Internet y alternativamente puede ser registrada temporalmente en los equipos informaticos
de los usuarios. Esto permite a particulares o empresas, acceder a tecnologias y servicios
desde Internet sin tener conocimientos expertos o necesidad de control y configuracion de
dichas tecnologias o servicios.

Por su naturaleza, Cloud Computing es muchas veces comparada con Grid
Computing. Si bien, la primera se basa en la segunda, no es dificil ver que existen marcadas
diferencias. La mas notoria es la orientacion Web 2.0 que envuelve a Cloud Computing, lo
cual facilita enormemente el acceso de la misma a sus usuarios. Este Gltimo punto es la clave
esencial del alcance y éxito de este esquema computacional. Segun Greg Boss “Cloud
Computing permite que las aplicaciones puedan extenderse gracias a su accesibilidad a través
de Internet. Esto es posible gracias al uso de grandes centros de datos y de servidores de gran
capacidad que almacenan aplicaciones y servicios web. Cualquier persona con una conexion
a internet y un navegador web estandar puede tener acceso a la nube”. La nube es un conjunto
de recursos virtualizados.

En este sentido, la nube puede:

a) Contener una variedad de diferentes cargas de trabajo, incluyendo tareas por lotes y
aplicaciones de uso interactivo.
b) Permite que las cargas de trabajo sean rapidamente desplegadas y escaladas gracias a un

veloz aprovisionamiento de maquinas fisicas o virtuales.
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c) Soporta modelos de redundancia, auto-recuperacion y alta escalabilidad para permitir la
recuperacion de la carga de trabajo de inevitables fallas de hardware y/o software.

d) Supervisa el uso de recursos en tiempo real para permitir el reequilibrio de asignaciones
de trabajo cuando sea necesario.

En el principio de los 90, el concepto de Grid Computing emergio: los usuarios
podrian conectar con una red en forma simple y directa, y usar los servicios segun la
necesidad. Asi, la gente comenzo a hablar de la computacién para uso general (Utility
Computing). Un problema era donde los datos estaban almacenados. Los Grid-Nodes podrian
estar situados en cualquier parte del mundo, lo que podia significar potenciales retardos en
los procesos cuando los datos almacenados en otras localizaciones fueron transmitidos. De
cualquier forma, Grid Computing o Cloud Computing significa que los usuarios y sus
negocios deben migrar sus aplicaciones y datos a terceras partes o en plataforma diferentes.

Para las empresas con grandes inversiones en software existente y procedimientos
operacionales, ha sido una verdadera barrera la adopcion de estas tecnologias compartidas.
Otras preocupaciones significativas incluyen seguridad y la confidencialidad de los datos.

Otro tema que se debe tratar son los teletrabajos, conforme a lo expresado por Panilla
Meléndez, Antonio. (2003. Noviembre 03). Teletrabajo y Organizacién Virtual. La actualidad
del teletrabajo. Educaweb.com. Monografico Teletrabajo, quien afirma que la primera
referencia al teletrabajo surge a través del norteamericano Jack Nilles hacia 1973. En plena
crisis petrolera, una de las principales preocupaciones mundiales era el abastecimiento de
combustible, y en consecuencia, el transporte. La idea de “llevar el trabajo al trabajador en
lugar del trabajador al trabajo” resultaba altamente atractiva ya que parecia solucionar el
problema de la escasez de combustible, los congestionamientos y las perdidas de tiempos
muertos en la actividad de “ir al trabajo”. De ahi surge su nombre en inglés “telecommutting”

(en inglés “to commute” implica viajar todos los dias entre el hogar y el trabajo). La
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concepcion norteamericana pone énfasis en el hecho de evitar desplazamientos. Gil Gordon 1
lo explica de esta manera: El término "teletrabajo™ (telework) tiende a usarse mas en Europa
y en algunos otros paises, mientras que "teleconmutacion” (telecommuting) es mas usado en
los Estados Unidos. Algunos prefieren el término "teletrabajo™ porque describe mejor el
concepto; el prefijo "tele” significa distancia, por lo tanto "teletrabajo” es "trabajo a
distancia". Los defensores del teletrabajo también creen que "teleconmutacion” tiene una
connotacion que enfatiza el aspecto de conmutacion, y que "teletrabajo™ es un término mas
amplio, que incluye atin mas conceptos”.

Por su parte, Padilla Meléndez , Profesor de Organizacién de Empresas en
Universidad de Malaga (Espafia) y Administrador de la Lista Electrénica "Teletrabajo y
Organizacion de Empresas" afirma: “Telecommuting se refiere estrictamente a cambiar el
desplazamiento cotidiano y diario al trabajo (el commuting) por las telecomunicaciones.

Normalmente tiene que ver con el teletrabajo en el domicilio. El telework es un
concepto mas amplio, se refiere a poder trabajar desde cualquier parte. ES un concepto méas
flexible que el anterior”. Padilla Meléndez agrega que el teletrabajo va mucho mas alla de la
cuestion de la distancia fisica y propone el término e-work: “...el teletrabajo clasificado
Unicamente teniendo en cuenta el lugar fisico deja de tener sentido. Incluso puede que ya no
sea bueno hablar de teletrabajo, por qué no hacer como la Comision Europea que emplea
ahora el término e-work. Quizas debiéramos hablar mas bien de trabajo flexible, de mejora de
la calidad de vida del empleado, de cambio organizativo global en la empresa, y no solo de
cambio en la organizacion del trabajo, de algo normal, cotidiano, que nuestro vecino, familiar
0 nosotros mismos podemos estar haciendo sin ni siquiera denominarlo asi.”

La Asociacion Espafiola de Teletrabajo define el término e-work como “una oficina
real desarrollada en el mundo virtual; colaboracion en equipo con una interrelacion

verdaderamente sinérgica y productiva. Los distintos componentes se encuentran
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diseminados geograficamente pero unidos en el proyecto comdn componiendo una
organizacion distribuida”.

Si bien hacia 1973 ya existian computadoras e Internet, tendrian que pasar 20 afios
maés para que su acceso fuera generalizado en los EE.UU. En principio, el teletrabajo estaba
reservado para los altos ejecutivos de las empresas que tenian el privilegio de teletrabajar
desde sus hogares u hoteles. Posteriormente, grandes corporaciones como IBM decidieron
realizar proyectos pilotos extendidos a todos los trabajadores que decidieran probar esta
modalidad.

A su vez miles y miles de autbnomos comenzaron a trabajar desde sus hogares con un
doble proposito: reducir costos y realizar un mejor aprovechamiento del tiempo libre.
Paralelamente, en Europa durante la década de los 90 los gobiernos de Austria y Alemania,
entre otros, comenzaron a implementar proyectos de “telecentros” ya no tendientes a
descongestionar el trafico sino al desarrollo de zonas rurales. Aqui radica una de las
principales diferencias entre el concepto del teletrabajo norteamericano y el de la UE. Para
Jack Nilles, cualquier persona que trabaje fuera del lugar habitual de produccién de los bienes
0 servicios estaria teletrabajando, por ejemplo un telemarketer vendiendo por teléfono. En
cambio, para la UE, el elemento clave del teletrabajo es la mediacion de las TIC. Los
términos adoptados por la UE son “telework”, “teleworking”, “telenetworking” y
“teletrabajo”.

De acuerdo con, German. Realpe Delgado, en su ponencia el “Teletrabajo una
realidad en Colombia, con todas las de la ley” es regido por la ley 1221 de 2008 y las
empresas a nivel mundial que utilizan el teletrabajo, son compafiias reales, las cuales ahorran
con los programas de teletrabajo y animando a sus empleados a trabajar desde cualquier

lugar. Algunas de estas empresas son las siguientes:
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a)

b)

d)

f)

9)

h)

American Express: “Los teletrabajadores en American Express, generan alrededor
de 40% mas de negocios que sus colegas de planta.”

AT&T: “No hay razén para que AT&T decidiera dejar a un lado su programa de
teletrabajo, que ha ayudado a la compafiia a reducir sus costos anuales por $30
millones y un aproximado de $150 millones en horas extras de trabajo productivo
de los teletrabajadores”.

British Telecom: “9000 teletrabajadores de British Telecom aparentemente son
30% mas productivos que sus contrapartes de oficina.”

CISCO: “De acuerdo a los negocios de Internet de Cisco Services Group, la
compafiia ha generado un ahorro anual estimado de US$ 277 millones en
productividad al permitir a los empleados trabajar a distancia.”

COMPAQ: Teletrabajadores de Compag son entre 15% y 45% mas productivos.
IBM: esta ahorrando mas de $ 100 millones al afio en sus ventas de Estados
Unidos.“IBM Canada tuvo una mejoria de la productividad de los teletrabajadores
hasta en un 50%.”

Pacific Bell informa de que los teletrabajadores presentan un ausentismo del 25%
menos que los empleados que trabajan en sus oficinas del Distrito Central de
Negocios. “

Sun Microsystems: “Sun esta ahorrando cerca de $ 70 millones al afio a través de

sus programas de trabajo a distancia.”

A nivel nacional

a)

EDATEL.: tiene implementada ésta politica desde el afio 2.009, generando buenos

resultados en cada una de sus areas de trabajo.
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Entre los modelos y enfoques, se destacan A. di Constanzo, M Assuncao, and R.
Buyya, donde se propone el modelo Vitualized Distributed Computing, que ayuda a proveer
un escenario de ejecucion para aplicaciones en el tope de infraestructuras interconectadas.
Este sistema distribuido utiliza maquinas virtuales como bloques para la construccion de
escenarios de ejecucion que se extiende mdaltiples sitios para computacion. Ademas, el
ambiente de ejecucion es una red de maquinas virtuales creados para satisfacer los
requerimientos de cierta aplicacion, de esta forma se ejecuta aisladamente de otros ambientes
de ejecucion.

Uno de los factores que hace resistente a las empresas para migrar a “Cloud
Computing”, es la seguridad. Muchas compafiias piensan que éste tipo de soluciones pueden
ser inseguras, sin embargo, simplemente es necesario elegir bien para que la proteccion sea
igual o mejor que las tecnologias tradicionales.

Hay que tener muy presente que no todas las soluciones que se prestan a través de
“Cloud Computing” no son iguales. Aungue el concepto es similar, no todas las nubes y
servicios concebidos para la nube estan disefiados y desarrollados de la misma forma. Es muy
recomendable analizar todos los detalles de cualquier propuesta de un proveedor.

La seguridad es un requisito, no un afiadido. En cuestiones tan sensibles como la
salvaguardia de documentacion critica de la empresa, resulta obvio que la seguridad no es
una funcionalidad extra a afiadir y negociar, sino que por defecto, un buen servicio en la nube
debe garantizar el control, gestion y acceso a los datos y aplicaciones bajo estrictas normas de
seguridad y acorde a los permisos establecidos por el cliente para interferir en su ambiente en
la nube o en los diferentes niveles de opciones que haya configurado.

Una buena seguridad de la nube, obliga a una buena seguridad interna en la empresa.

No hay que olvidar que en los proyectos de infraestructura y de servicios Cloud Computing,
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el compromiso de seguridad debe de ser doble. No tiene sentido exigir al proveedor entornos
seguros de acceso y trabajo y descuidar las politicas internas de seguridad de la empresa.

Las personas siguen siendo un elemento critico. Las tecnologias hacen el trabajo, pero
el disefio y aplicacion de las medidas de seguridad las hacen las personas. Las economias de
escala permiten a los proveedores de “Cloud Computing” contar con auténticos expertos de
seguridad que aportan mucho valor y experiencia, sobre todo, teniendo en cuenta que
histéricamente muchos de los fallos de seguridad son por errores humanos.

Otro aspecto a tener en cuenta es la seguridad multiplataforma, donde el acceso a la
nube es universal y multiplataforma. Segun las necesidades de cada empleado o
departamento accedera a una hora u otra, desde una red fija o una red publica, o desde un
dispositivo u otro. Una buena politica de seguridad no debe descuidar ninguna de estas vias y
proponer siempre la existencia de dos redes separadas, aquellas que tiene conexion con el
exterior, dotada de direccionamiento IP publico, y una red privada con direccionamiento
privado que es de uso exclusivamente interno.

Lo anterior conlleva a una apuesta por estandares de mercado, ya que siempre es mas
sencillo trabajar con tecnologias y productos estandares del mercado que acotarse a
desarrollos muy especificos o de nicho. La migracion e integracion de equipos, o incluso la
replicacion de entornos y sistemas sera mas rapida y sencilla trabajando con estandares de
mercado.

No se debe dejar de lado el cumplimiento legal. Un buen proveedor de “Cloud
Computing” no solo debe ofrecer las maximas garantias de seguridad, sino que debe cumplir
con las normativas legales en materia de proteccion de datos, como puede ser en Espafia la
LOPD para salvaguardar la confidencialidad y la seguridad de la informacion, en nuestro
caso las normas que en Colombia se tenga dispuestas, tal como se ha indicado en el

desarrollo de este trabajo en la parte relacionada con las limitaciones. Por eso es importante
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contar con personal cualificado que esta pendiente de las alertas o sucesos que puedan
presentarse y que notifique y solucione en tiempo real cualquier infraccion de seguridad.

Para lograr la implementacion de un Cloud Computing se debe exigir garantias de alta
disponibilidad y redundancia. Es por ello que se debe contar con nubes redundantes-
DataCenters en diversas localizaciones, que no sdlo garantizan la disponibilidad permanente
del servicio en cuestiones de red, almacenamiento y nodos de computacion, sino que afiade
un grado extra de seguridad.

En realidad las amenazas de seguridad en los entornos “Cloud Computing” no son
diferentes a los que existen en el modelo tradicional. Lo que si que resulta critico es la
confianza y credibilidad que puede aportar una empresa un proveedor de este tipo de
soluciones. Hay que tener en cuenta que la empresa esta exponiendo informacidn sensible a
un tercero por lo que hay que tener absoluta garantia de que tanto en entornos publicos,

privados o mixtos se debe garantizar la gestion y administracion de permisos y accesos.

6.2. Marco Conceptual

Cloud Computing: Es el mismo significado de “nube” o “computacion en la nube”,
solo que en el idioma Inglés es término es conocido como “Cloud Computing”.

Encriptacion: La encriptacion es el proceso para volver ilegible informacion
considera importante. La informacion una vez encriptada solo puede leerse aplicandole una
clave.

Interfaz: Es el medio a través del cual un usuario puede comunicarse con una
maquina, un equipo o un Sistema de Informacion.

Matriz de Riesgos: Se emplea para analizar los riesgos, fortalezas y amenazas de un
Sistema de Informacion de una empresa, con el fin de crear planes para mitigarlos.

Normalmente se emplea en hojas de calculo
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Multiusuario: Permite a todos los usuarios el consumo de un determinado servicio o
recurso desde una misma plataforma tecnoldgica, adaptdndose a sus necesidades.

Nube: Entiéndase por “nube” o “computacion en la nube” al esquema tecnologico
donde los servidores desde internet estan encargados de atender las peticiones en cualquier
momento. Se puede tener acceso a su informacién o servicio, mediante una conexion a
internet desde cualquier dispositivo mévil o fijo ubicado en cualquier lugar. Sirven a sus
usuarios desde varios proveedores de alojamiento repartidos frecuentemente por todo el
mundo. Esta medida reduce los costes, garantiza un mejor tiempo de actividad y que los sitios
web sean invulnerables a los hackers, a los gobiernos locales y a sus redadas policiales.

Proveedor Cloud Computing: Se debe entender por aquellas empresas que poseen la
infraestructura necesaria para ofrecer servicios empleando la tecnologia Cloud Computing.
Algunos de estos son: Microsoft, IBM, Google, a nivel local esta Une.

Virtualizacién: No se debe confundir con Cloud Computing ni “nube”. Su objetivo es
permitir que diferentes sistemas operativos, tareas y configuraciones de software coexistan en

una misma maquina fisica y funcionen de forma totalmente independiente.
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7. Planteamiento Metodoldgico

El objeto central del presente trabajo consiste en la evaluacion técnica para la
implementacion del sistema académico de la Institucion Universitaria Esumer a través del
esquema tecnologico Cloud Computing - “La nube”.

Frente a lo expuesto en el parrafo anterior, para establecer su factibilidad técnica se
documentan y analizan los temas relativos al sector, académico, tecnoldgico, econémico,
teniendo en cuenta las variables de orden organizacional, administrativo, politico y legal que
tienen incidencia en el funcionamiento de dicho proyecto.

De la estructura general se rescata un estudio de caracter exploratorio y
descriptivo, que capitaliza el método deductivo en su documentacion y andlisis concluyente;
partiendo, por ende, de estudios generales para derivar situaciones de comprension en lo
particular, es decir, examinando datos generales aceptados como valederos, para deducir por
medio del razonamiento légico, suposiciones de diverso orden que comprueban aspectos de
validez.

Por su parte, la informacion secundaria, tamizada mediante la verificacion y analisis
documental, se recopila de fuentes bibliogréaficas de consulta tanto en Internet como del
resultado de visitas a centros especializados de documentacion, bases de datos o estadisticas.

La primera fase se llevara a cabo a través de la aplicacion de conocimiento,
habilidades, herramientas y técnicas que permitan caracterizar la necesidad que la Institucion
Universitaria Esumer posee con su actual sistema de informacion académico, el cual
contendra las siguientes fases:

a) Fase I: Se realizara el diagnostico al sistema académico actual de la Institucion
Universitaria ESUMER a nivel interno y externo, donde se tendra en cuenta la

documentacidn historica que reposa en el area Gestion TIC, reportes, informes y pruebas
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del sistema académico CLIC, se consultaran otras fuentes de informacion secundarias:
Instituciones educativas, empresas, estudios realizados, estadisticas, entre otros.

b) Fase I1: Después de los anteriores resultados, se procedera a definir las estrategias
técnicas y de funcionalidad del sistema académico a través de “Cloud Computing” y
disefar la estructura operacional de la plataforma que debe soportar el sistema académico
bajo el esquema tecnoldgico Cloud Computing - “La nube”.

c) Fase I11: No se incluyen los resultados Financieros de ésta esquema Tecnoldgico
"Cloud Computing", debido a que requiere un estudio mas amplio y detallado de la
informacion, la cual requiere un anélisis de presupuestos con el apoyo y asesoramiento
del Comité Financiero de la Institucién Universitaria ESUMER, con el propésito de
evaluar los costos y la viabilidad para la aceptacion y ejecucion del proyecto. Se debe
tener presente que el alcance de éste proyecto es la determinacion de la viabilidad Técnica
del Sistema de Informacion Académico de la Institucion Universitaria ESUMER, por lo

tanto, no se mencionan cifras ni costos referentes al esquema Financiero.
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8. Entrega de difusion y divulgacion

El proyecto “Determinacion de la Viabilidad Técnica del Sistema de Informacion
Académico a través del Esquema Tecnoldgico “Cloud Computing” para la Institucion
Universitaria Esumer”, va dirigido a la comunidad estudiantil, docentes y personal
administrativo de ESUMER. La difusion y divulgacion se articularé al plan comunicacional y
de mercadeo Institucional, tomando como referencia las necesidades de las diferentes &reas,

personas e instituciones.
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9. Usuarios Potenciales y Sectores Beneficiados

Los usuarios potenciales son: La comunidad estudiantil, personal administrativo y

docentes. El sector beneficiado es el educativo, aplicable a otras instituciones del mismo

objeto.
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10. Formulacién del proyecto

10.1. Diagnostico Interno Sistema Académico Esumer

El Sistema Académico CLIC de la Institucion Universitaria ESUMER, se encuentra
instalado y funcionando desde el afio 2008, y técnicamente opera de la siguiente manera:

En lo que respecta a la Infraestructura, se realizé una entrevista con el Sefior Juan
Esteban Lopera, Coordinador Gestion TIC de la Institucion Universitaria ESUMER, en la
fecha Julio de dia 22 de 2013, alas 17:00 horas, con la intencion, de conocer la aplicacion
que se encuentra instalada en dos servidores, los cuales se hallan fisicamente dentro de la
Institucion, cada uno de ellos cumple una funcién en especifico para que opere la plataforma.
Los pormenores de las especificaciones y caracteristicas técnicas de dichos equipos se

detallan a continuacion;

a) Servidor 1: URANO. Servidor de Bases de Datos.
Hardware
e HP ProLiant ML370 G5
e Procesador Intel(R) Xeon(R) CPU E5335@2.00GHz (4 nucleos)
e 12 Gigas Memoria RAM
e 160 Gigas de Disco duro.
Software
e Windows Server 2003 R2.
e Microsoft SQL Server 2008 (Bases de Datos).

e Tomcat 7 (Manejo de aplicaciones).
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e JAVA (Lenguaje de programacion en el que esta desarrollado el Sistema
Académico).
b) Servidor 2: VENUS. Servidor de Extranet.
Hardware
e HP ProLiant ML370 G5
e Procesador Intel(R) Xeon(R) CPU E5335@2.00GHz (4 nucleos)
e 4 Gigas Memoria RAM
e 160 Gigas de Disco duro.
Software
e Windows Server 2003 R2.
e Tomcat 6 y Tomcat 7 (Manejo de aplicaciones).

e JAVA (Lenguaje de programacion en el que esta desarrollado el Sistema Académico).

Entrando ya en el diagnostico de las diferentes areas dentro de la Institucion

Universitaria que interacttan con la plataforma académica, se encuentran las siguientes:

a) Registro y Control Académico.
b) Contabilidad.

c) Gestion TIC.

d) Facultades.

e) Biblioteca.

f) Estudiantes.

g) Docentes.
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Estas Areas ingresan al Sistema Académico CLIC de la Institucion Universitaria

ESUMER, de dos formas:

a) La primera es ingresando a través de Internet a la pagina Institucional de ESUMER
www.esumer.edu.co y en la seccion Servicios Académicos en Linea, seleccionan
CLIC donde permite interactuar con el Sistema Académico.

b) La segunda forma, es a través de Internet, digitando la direccion clic.esumer.edu.co, la

cual ingresa directamente al Sistema Académico.

En ambos casos, se llega al portal del Sistema Académico, donde solicita autenticar
usuario y contrasefia, tanto para los estudiantes, docentes y personal administrativo que se
encuentre autorizados y pueden acceder al Sistema. ES importante tener presente que cada
uno de ellos, tiene un perfil diferente y se les aplica restricciones por seguridad.

Cuando se ingresa al Sistema Académico, la conexion la esta realizando el servidor 2
VENUS, quien es el encargado de manejar el servicio EXTRANET, es decir, gestiona el
acceso a la aplicacion del trafico que viene desde afuera de la Institucién como el interno, en
pocas palabras, permite acceder desde cualquier lugar donde haya acceso a Internet, ya sea en
una residencia, oficina, dispositivo mavil, entre otros.

En el caso de un estudiante que requiera consultar sus notas, selecciona la opcion
dentro de la aplicacion e inmediatamente el servidor 2 VENUS, establece comunicacion con
el SERVIDOR 1 URANO, que es alli donde se encuentra instalada la base de datos de la

aplicacion y devuelve la peticion solicitada al estudiante.

De esta descripcion actual del sistema académico, se detectan las siguientes fallas:
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a) A Nivel de Conectividad

Los servidores estan ubicados fisicamente dentro de la Institucién, su funcionamiento
depende de una red eléctrica en buenas condiciones, los servidores tienen un equipo UPS que
brinda un respaldo de energia aproximadamente por 30 minutos en caso de que falle el fluido
comercial. Después de éste tiempo y si no se restablece el fluido eléctrico, ambos servidores
se apagan, perjudicando el acceso al aplicativo hasta que se restablezca la energia.

El Sistema Académico funciona con Internet, y dado que la Institucion Universitaria
ESUMER tiene un ancho de banda por fibra dptica de 60 Megas con el proveedor UNE, v si
ésta falla en el Campus, el acceso a la aplicacion Académica se ve afectada, ya que no hay
otro tipo de conexidn de contingencia o con otro proveedor de Internet que permita acceder a
ella.

Durante los procesos de inscripciones, que normalmente se realizan en los meses de
Enero, Julio y Diciembre de cada afio, la aplicacion se torna un poco lenta por el flujo de
personas accediendo al Sistema Académico, ya que deben descargar comprobantes de pago,
inscripcion de matriculas, creacion y asignacion de horarios, creacién de grupos de
estudiantes, asignacion de aulas para dictar las clases, entre otros. Cuando esto sucede, hay un
reproceso, ya que el estudiante debe dirigirse personalmente a las Instalaciones Universitarias
a realizar su matricula

El soporte y mantenimiento de la aplicacion esta en manos del proveedor
EDUCATIC, son los duefios de la Estructura del Software y la solucion para algin
inconveniente que se presenta en la aplicacion, depende del tiempo de respuesta que estos
brinden.

El area de Gestion TIC de ESUMER, cuenta con personal de Ingenieria para
garantizar la funcionalidad de conectividad de los servidores del Sistema Académico, a veces

es complejo cuando se trata de atender un evento remotamente si el Servidor no responde, en
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ese caso se debe desplazar al sitio para revisar la falla, sin importar la hora, ni el lugar donde
se encuentre en el momento, el tiempo de respuesta también se ve afectado, porque depende
de la distancia que tiene que recorrer el personal técnico para atender la eventualidad en el
sitio.

El consumo de energia de estos servidores es alto, ya que ambos equipos deben
permanecer encendidos las 24 horas del dia, durante los 365 dias del afio, lo que conlleva a

que el valor de las facturas de servicios publicos se vea afectado por esto.

b) A Nivel de la Aplicacion

Inconsistencias al integrar el sistema con pagos en linea: Anteriormente, la plataforma
Académica estaba integrada con el proveedor PSE para que los estudiantes pagaran en linea,
cuando iban a realizare el pago, el link se caia.. Sin embargo, el proveedor incumplié con
aspectos tan importantes como el soporte al usuario, y poco fue el apoyo a ESUMER cuando
se presentaba una caida en el Sistema, en especial en los periodos de matriculas de los
estudiantes.

A partir de mayo de 2.012, se opt6 por cambiar el Sistema de pagos en linea 'y se
contrato a la empresa Place to Pay, los cuales hasta la fecha han dado un buen soporte y la
plataforma para pagos en linea ha sido estable.

Inconvenientes en los procesos para registrar un nuevo pensum o una nueva materia:

En el momento de crear un pensum nuevo Yy adicionarlo al programa Académico, el
Sistema permite copiar un pensum ya existente y sobre éste realizar las modificaciones para
el nuevo, sobre todo cuando se va a adicionar una nueva materia, un grupo. Pero al hacer éste
proceso, el Sistema no permitia agregar equivalencias, es decir, si en el pensum anterior habia
una materia que se llama “Matematicas [, y en el nuevo pensum se crea “Matematicas”, a

pesar que son la misma asignatura, no permitia agregarlas, la tnica forma era crearla de
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forma manual y asignar cada uno de los permisos y asociar los requisitos correspondientes.
Se reporta el caso al proveedor Educatic, los cuales identifican la falla en las tablas que
realizan éste proceso en la Bases de datos y logran dar solucion a finales del afio 2012 a éste
inconveniente.

Existe lentitud al consultar modulos del Sistema Académico: Cuando se presenta el
proceso de matriculas en los meses de enero, Julio y diciembre de cada afo, el Sistema
presenta lentitud al momento de realizar consultas, crear usuarios, descargar comprobantes de
pago, tardando en responder hasta 20 minutos, en especial en el médulo Auditoria de notas,
Informacion Académica y Financiero. Este inconveniente se ha presentado desde el afio
2.009, siendo méas agudo desde el afio 2.011 hasta la fecha. Por parte del personal de Gestion
TIC de Esumer se garantiza el correcto funcionamiento de los servidores, acceso a Internet y
seguridad en los Sistemas, descartando que la falla fuera de infraestructura. En mayo de
2.012 se escald el caso al personal de Educatic, donde se manifesto el inconveniente
presentado. Después de 3 dias de pruebas y conexiones remotas, detectan que la Base de
datos estd consumiendo los recursos del Servidor, es decir, memoria RAM y espacio en disco
de forma incorrecta, y cuando el Servidor se queda sin espacio en disco, la aplicacion se torna
lenta y luego se cae el Sistema. En un dia, podia suceder hasta 10 veces ésta situacion, y la
solucion temporal era reiniciar los servicios del Sistema Academico o reiniciar el Servidor
fisicamente, tardando en cargar de nuevo hasta 15 minutos mientras se estabilizaba de nuevo

el acceso.

¢) Respaldo de la Informacion
Otro aspecto a tener en cuenta es el respaldo de la informacion, tanto de la base de
datos como la aplicacion: El Sistema se encuentra programado para que automaticamente

realice la copia de la informacion de la Base de datos dos veces al dia, la primeraes a la
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media noche (0:00 horas), y la segunda es al medio dia (12:00 horas). Resulta que la Base de
datos tiene un programa llamado “Agente”, el cual controla que estas tareas se cumplan, pero
si el Servidor se reinicia, ya sea por un caso de fuerza mayor, un bloqueo del Sistema
operativo o en otro de los casos que se haya ido la energia y tardd en regresar mucho tiempo,
dicho “agente” queda desactivado, ocasionando que las tareas para realizar las copias de la
informacion no se realicen, y més si ocurre minutos antes de que se ejecuten estas tareas.

Los respaldos quedan almacenados en un equipo de almacenamiento masivo en red
Ilamado NAS (dispositivo de almacenamiento en red), y se encuentra ubicado fisicamente en
el cuarto de los servidores de la Instituciéon. Es un tema a mejorar, porque se corre el riesgo
que dicha informacidn se dafie, ya sea por falla de un disco duro, un incendio, incluso que el
dispositivo sea robado de las instalaciones fisicas, en el peor de los casos. La contingencia
que se utiliza en caso que el dispositivo NAS falle, se realiza un proceso cada tres meses, el
cual consiste en grabar los respaldos de la informacion en DVD (Discos grabables con
capacidad de 4.5 GB), ya que no se cuenta con otro medio mas efectivo para asegurar que la
informacion quede almacenada de forma segura. Dicha labor la realiza el Coordinador de
Gestion TIC de ESUMER.

Otras variables que se tomaron en cuenta para el diagnéstico del sistema académico
actual a nivel interno y externo, fueron trabajadas bajo el metodo simplificado de la Matriz de
Riesgos, la cual consiste en evaluar cada uno de los Riesgos dandole una calificacion de 1 a

3, donde 1 es menos critico y 3 lo mas critico, bajo al siguiente tabla:

Tabla 1. Andlisis de Resultados
1 Control Bajo 1
2 Control Medio 2
3 Control Alto 3

Fuente: Autoria propia.
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La sumatoria de los riesgos que se midan, no debe superar el valor de 30, y entre méas
se acerque a él, tiende a ser mas riesgoso y debe ser evaluado lo antes posible, antes de que se

haga mucho mas vulnerable el Sistema.
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Con el diagnostico de los riesgos, se realiza una verificacion del Sistema Académico
de ESUMER desde un punto de vista objetivo, critico y selectivo acerca de las funciones,
procesos, politicas que posee éste, brindando observaciones desde lo profesional y teniendo
presente la imparcialidad.

Se revisan los recursos que intervienen en los procesos para medir la eficiencia y la
efectividad, validando también que se estén aprovechando estos de manera correcta.

Con la informacion suministrada, se realiza un diagnéstico y determinar errores y
caracteristicas del Sistema Académico actual a nivel: Operativo, funcional, cultural y de

proveedor.

d) Diagndstico Operativo

Se analizan riesgos a nivel de infraestructura, conectividad, respaldos de la
informacion, personal técnico. Se evalla con el fin de detectar las falencias que se presentan
y que afectan el funcionamiento del Sistema Académico actual de ESUMER.

Se evallan siete riesgos operativos, y cada uno de ellos tiene un control actual, y de
acuerdo a la calificacion que se asigne a cada uno, se determina si se estd cumpliendo o no
actualmente las politicas del Sistema. Cabe anotar que un riesgo puede tener uno o mas
controles actuales.

Con los resultados obtenidos, se pretende mitigar los riesgos, logrando que afecten en
lo minimo la operacion del Sistema Académico.

La tabla que se muestra a continuacion, son los resultados del trabajo obtenido en el

diagnostico a nivel Operativo.
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Riesgos Operativos

R1: Dafio fisico del servidor: Afecta la operacion, ya que es el equipo donde se
encuentra instalado el Sistema Académico Actual

R2: Bloqueo o caida del Sistema: Al bloquearse el servidor o la aplicacion, se detiene
el servicio y el acceso al Sistema.

R3: Acceso no autorizado al cuarto de servidores: Personas no autorizadas pueden
ingresar al cuarto de los Servidores, donde pueden manipular irresponsablemente los
Servidores del Sistema Académico.

R4: Caida del Servicio de Internet: Si el proveedor UNE presenta fallas con el servicio
0 hay problemas con los dispositivos internos de la red ESUMER, afecta el acceso por parte
de los empleados, docentes y estudiantes al Sistema Académico, ya que trabaja con base a
Internet.

R5: Fallas con la Energia: Si después de 30 minutos el fluido eléctrico no se ha
restablecido, se apagan los Servidores, afectando la operacion del Sistema Académico.

R6: Disponibilidad Personal técnico: Se cuenta con personal técnico para atender
eventualidades del Sistema.

R7: Pérdida de los respaldos de informacién de la Base de Datos: Se corre el riesgo
que se pierda informacion, ya que se encuentra fisicamente en la Institucion Universitaria en

equipos de lared y DVD.
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Tabla 2. Riegos de Diagnostico Operativo
Total
Controles Actuales Diagnostico Operativo Cog;rol
Riesgo
RIESGO CA1 CA2 CA3 CA4 CA5 CA6 CA7 CA8 CA9
R1 Dafio fisico del 1 2 3 NA NA NA NA 3 NA 13
servidor
R2 Blogueo o caida del 1 2 3 NA NA 1 3 3 NA 13
Sistema
R3 Acceso no NA NA 2 NA NA NA NA NA NA 2
autorizado al cuarto
de servidores
R4 Caida del Servicio 1 NA NA NA NA NA NA NA NA 1
de Internet
R5 Fallas con la NA NA NA NA NA 1 1 NA NA 2
Energia
R6 Disponibilidad NA NA 3 NA NA NA NA NA 1 4
Personal técnico
R7 Pérdida de los NA 2 3 NA NA NA NA 3 1 9
respaldos de
informacién de la
Base de Datos
Total Controles Actuales 3 6 14 0 0 3 7 9 2 Total
Controles
Sugeridos

NA = No aplica

CAX (Control Actual X)

Tabla 3.

Controles Diagnostico Operativo

Fuente: Autoria propia.

CAl

Existe servidor de contingencia

CA2
CA3
CA4
CA5

Sistema

CAG6
CA7
CA8
CA9

RESULTADO CONTROL ACTUAL

Existe servidor de pruebas
Existe control de acceso al cuarto de servidores
Existen alarmas configuradas en el Sistema que informe acerca de las fallas
Conexién de contingencia con otro proveedor de Internet para respaldar el acceso al

Energia comercial es regulada

Existen otros equipos (UPS) que respalden la energia
Los respaldos de informacion del Sistema se almacenan localmente en dispositivos NAS
Se cuenta con personal de soporte disponible para atender eventualidades

44

Fuente: Autoria propia.
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Interpretacion del resultado del diagnostico operativo: La cifra 44 supera la barrera del
tope maximo 30, siendo el mas riesgoso. Actualmente a nivel operativo, el Sistema presenta
riesgos muy altos, y en un momento donde el Sistema falle, no se tienen los controles
adecuados para garantizar que siga operando normalmente.

Segun el cuadro anterior, no se cuenta con un Servidor de contingencia en caso que
falle el principal, ocasionando que el Sistema deje de operar, sin tener en cuenta el tiempo
que demore en restablecerlo nuevamente.

El Sistema eléctrico del edificio donde se encuentran los Servidores presenta un riesgo
alto, ya que no cumple con las normas técnicas y las fallas en la energia son constantes,
afectando la operacion del Servidor y del Sistema como tal. Adicionalmente, el equipo UPS
no cuenta con la suficiente capacidad para soportar por mas de 30 minutos la energia de los
servidores.

El acceso a Internet esta con un solo proveedor el cual es el operador UNE, si éste
presenta problemas, también se ve afectado el acceso al Campus y a su vez al Sistema
Académico.

La informacidn se encuentra almacenada en dispositivos dentro de las mismas
Instalaciones, generando un riesgo alto en caso de pérdida o dafio de dichos elementos.

Se recomienda almacenar en otras herramientas y en lo posible que no se encuentren
ubicadas dentro de las mismas Instalaciones Universitarias.

Se recomienda contratar con otro proveedor un canal de acceso incluso de menor
capacidad que el actual, con el fin de no afectar la operacion y el acceso al Sistema.

Configurar otro servidor con caracteristicas similares al principal, para que cuando
falle el Servidor principal, inmediatamente entre en operacion el Servidor de Contingencia.

Se recomienda adquirir un equipo de proteccion eléctrica que brinde un respaldo

minimo de una hora.
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e) Diagndstico Funcional

Se evallan aspectos funcionales del Sistema Académico como el ambiente gréfico, la
generacion de los reportes, tiempo de respuesta al realizar consultas, procedimiento para subir
la informacion a éste, como el caso de los docentes que pueden subir la informacién a través
de una plantilla de Excel, las notas de los estudiantes al Sistema, también se analiza la
capacitacion del personal.

Se realiza el diagnostico funcional con el fin de detectar las falencias que se presentan
y que afectan el funcionamiento del Sistema Académico actual de ESUMER.

En este diagnostico se evalUan diez riesgos funcionales, y cada uno de ellos tiene un
control actual, y de acuerdo a la calificacion que se asigne a cada uno, se determina si se esta
cumpliendo o no actualmente las politicas del Sistema. Cabe anotar que un riesgo puede tener
uno o mas controles actuales o hay otros en los que no aplica.

Con los resultados obtenidos, se pretende mitigar los riesgos, logrando que afecten en
lo minimo la operacion del Sistema Académico.

La tabla 5 que se muestra a continuacion, son los resultados del trabajo obtenido en el

diagnostico a nivel funcional.

Riesgos Funcionales

R1: Ambiente grafico poco amigable al usuario final: Se evalla lo atractivo que es
para el usuario la Interfaz grafica de la aplicacion.

R2: Los Informes no cumplen con las necesidades del personal Administrativo: La
herramienta no esté arrojando la informacion solicitada por el usuario.

R3: Las consultas son poco efectivas en la busqueda de la informacion: Se analizan

los filtros que tiene el Sistema para entregar los datos requeridos.
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R4: El Sistema tarda demasiado en realizar operaciones: Se tiene en cuenta la
apreciacion del usuario en el tiempo que tarda el Sistema en realizar las operaciones.

R5: Subir informacion de forma errénea al Sistema: Se valida en el caso en que los
usuarios, por ejemplo docentes, suben de manera erronea los datos al Sistema.

R6: El usuario final no esté capacitado en el uso del Sistema: Se valida el nivel de
capacitacion del usuario frente a la herramienta.

R7: Falla en el proceso de Sincronizacion entre el Sistema Académico y la Plataforma
Virtual de Aprendizaje: Riesgo que se presenta al momento de sincronizar la plataforma
virtual Moodle con el Sistema Académico.

R8: La version del Sistema es obsoleta: Se valida la versién instalada respecto a la
mas reciente lanzada por el proveedor.

R9: Fuga de conocimiento: Garantizar que los procesos que se realicen en el Sistema
estén documentados, y no sea tan critico al haber rotacion de personal.

R10: El acceso al Sistema es complejo y limitado: Se valida los medios y

herramientas necesarias para ingresar al Sistema Académico.

Tabla 4. Riesgos del Diagnostico Funcional
Diagndstico Funcional: Controles Actuales Total Control de Riesgo
RIESGO CAl1 CA2 CA3 CA4 CA5 CA6 CA®6
R1 Ambiente 2 2 NA NA NA NA NA 4
gréafico poco
amigable al
usuario final
R2 LosInformesno NA 2 NA NA NA NA NA 0

cumplen con las
necesidades del
personal
Administrativo.
R3 Las consultas 3 2 NA NA NA NA NA 5
son poco
efectivas en la
busqueda de la
informacion.
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R4

R5

R6

R7

R8

R9

R10

El Sistema tarda
demasiado en
realizar
operaciones
Subir
informacion de
forma errénea al
Sistema
El usuario final
no esté
capacitado en el
uso del Sistema
Falla en el
proceso de
Sincronizacion
entre el Sistema
Académico y la
Plataforma
Virtual de
Aprendizaje
La version del
Sistema es
obsoleta
Fuga de
conocimiento
El acceso al
Sistema es
complejoy
limitado

TOTAL

CONTROLES
ACTUALES

2

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

3

TOTAL CONTROLES
SUGERIDOS

Fuente: Autoria propia.

NA = No aplica

Tabla 5. Controles Actuales de Diagnostico Funcional

CAl

El proveedor cuenta con personal de disefio y desarrollo, garantizando que la
interaccion entre el usuario final y el funcionamiento del Sistema sea lo mejor
posible

CA2

CA3

CA4

La empresa cuenta con personal que tiene la capacidad de realizar mejoras al
Sistema frente a consultas y reportes. También canaliza y gestiona con el personal
Administrativo y el proveedor, las necesidades, mejoras y desarrollos de la
Aplicacion.

La empresa cada semestre capacita al personal estudiantes y docentes en el
manejo del Sistema.

Se cuenta con una mesa de ayuda para acompafiar al usuario final en las dudas
respecto al uso del Sistema.
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CA5 Cada mes se actualiza la version del Sistema instalado, con el fin de corregir y
mejorar los procesos de la empresa

CA6 Se tiene por politica documentar los procesos que se realizan en el Sistema a
través de: Video tutoriales, manuales y procedimientos.

CA7 Se garantiza acceso a | Sistema a través de clic.esumer.edu.co, desde cualquier
lugar y dispositivo que tenga acceso a Internet

Fuente: Autoria propia.

NA = No aplica

Tabla 6. Resultados de Control Diagnostico Funcional
Resultado Control Actual 30

Fuente: Autoria propia.

Interpretacion de resultados Diagndstico Funcional:

El valor total de los controles actuales es de 30, lo que nos arroja un valor en el limite
permitido por la metodologia de la "Matriz T simplificada”, detectando muchos riesgos, que
afectan la funcionalidad del Sistema.

Segun la Informacion recolectada, desde que se instalé el Sistema en el afio 2008 ha
tenido falencias, con el apoyo del proveedor y del personal técnico de Gestion TIC, se ha
logrado estabilizar la funcionalidad de éste. Sin embargo, una de los mas grandes riesgos que
se pudo evidenciar fue el caso de fuga de conocimiento en marzo de 2013, donde el empleado
que gestionaba los casos internos y los externos con EDUCATIC, y que ademas tenia el
pleno conocimiento sobre la funcionalidad de la herramienta renuncid, y la persona que
quedo encargada no esta lo suficientemente capacitada en la actualidad para suplir las

necesidades de la empresa y dar una solucion mas oportuna.

Se recomienda en el Diagnostico Funcional:

Tener los procesos documentados.
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La gestion a los casos que se solucionan a nivel interno y externo, ayudando a resolver
en el menor tiempo posible cualquier necesidad que se presente.

Capacitacion de personal cada cierto tiempo, con el fin de no depender de una sola
persona para resolver los inconvenientes que se presentan con el Sistema.

Realizar capacitaciones periédicas a los usuarios que interactdan con el Sistema
Académico; Docentes, Administrativos y Estudiantes.

Realizar la gestion con el proveedor Siesa, de mejorar la sincronizacion y
actualizacion de los procesos entre el Sistema Académico CLIC y la plataforma virtual
Moodle, ya que no se ven reflejados los contenidos, horarios y la respectiva informacion,
dandose el caso que se ha llegado a mezclar cursos ya cerrados con los actuales y genera

confusion incluso al mismo Docente al consultarlo por el Sistema.

f) Diagnostico Cultural
El objetivo de éste diagndstico es evaluar los riesgos que se presentan en el ambito
cultural, teniendo en cuenta la percepcidn que se tiene del Sistema por parte de los usuarios.
Se tiene presente aspectos o paradigmas que se deben superar respecto al costo — beneficio, la
Interfaz grafica sea poco amigable, la estabilidad de la plataforma, cambios en los procesos
internos.
Con los resultados obtenidos, se brinda unas recomendaciones para mitigar los

riesgos.

Riesgos Culturales
R1: Dificultad de adaptarse a las nuevas formas de trabajo: Se valida la mentalidad del
usuario respecto a los cambios en los procesos para realizar su labor en el Sistema

Académico.
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R2: La solucion sea muy costosa y poco benéfica: Se valida que lo que se contrata sea
equivalente a los resultados esperados por el usuario.

R3: El costo de mantenimiento sea muy elevado: Se valida que el proveedor tenga
tarifas acorde a la herramienta y los estandares del mercado de acuerdo a la herramienta de
desarrollo empleada.

R4: El Sistema no sirva como apoyo en la toma de decisiones: Se verifica que el
Sistema mediante los datos reales, sirvan como apoyo en la toma de decisiones.

R5: Su interfaz es poco amigable: Garantizar que la Interfaz gréafica sea atractiva para
el usuario.

R6: El Sistema presenta caidas constantes: Validar con qué frecuencia se presentan las

caidas del Sistema.

Tabla 7. Riegos de Diagnostico Cultural
Diagnostico Cultural: Controles Actuales Total Control de Riesgo
RIESGO CAl1 CA2 CA3 CA4

R1 Dificultad de adaptarse a las nuevas 3 3 NA NA 6
formas de trabajo

R2 La solucion sea muy costosa y poco NA NA 3 NA 3
benéfica

R3 EI costo de mantenimiento sea muy NA NA 3 NA 3
elevado.

R4 El Sistema no sirva como apoyo en la 2 2 NA NA 4
toma de decisiones

R5 Su interfaz es poco amigable NA 2 NA NA 2

R6 El Sistema presenta caidas constantes.  NA NA NA 2 2

5 7 6 2 Total Controles
Sugeridos

Fuente: Autoria propia

NA = No aplica
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Tabla 8. Controles Actuales de Diagnostico Cultural
CA1l Personal que apoya en la sensibilizacion para el uso de la herramienta al usuario final
CA2 Mesa de ayuda que esta capacitada para brindar asesoria al usuario final en el uso del Sistema.
CA3 Comité que analiza los costos de los desarrollos y mejoras al Sistema, teniendo en cuenta

Costo/Beneficio y presupuesto de la Empresa.

CA4 Personal Técnico que esta disponible para atender cualquier falla en el Sistema y garantizar su
correcto funcionamiento

Fuente: Autoria propia

Tabla 9. Resultados de Control Cultural
Resultado Control Actual 20

Fuente: Autoria propia

Interpretacion de Resultados Diagnéstico Cultural

Se toma en cuenta las observaciones dadas por los usuarios que interacttan con el
Sistema: Docentes, estudiantes y Administrativos, donde algunos de ellos conocen la
evolucion del Sistema desde su implementacion, indicando que el Sistema a pesar del tiempo,
no ha logrado ser estable como se habia pactado desde la adquisicion por parte del proveedor.

Se identifica que la percepcion que tiene el usuario acerca de la herramienta es que es
poco estable, sobretodo en momentos criticos de inscripciones, haciendo referencia al Riesgo
seis. Es un tema que se ha venido trabajando con mayor fuerza desde el afio 2011 hasta la
actualidad con EDUCATIC, el cual realiza pruebas de simulacion con varios usuarios
simultaneamente, para detectar fallas en la Base de datos, ancho de banda que soporta el
Servidor y los procesos que generan blogueos o caidas.

En cuanto a los procesos que se realizan con el Sistema ha sido un proceso exitoso,
donde tuvo aceptacion positiva por los usuarios al interactuar con la herramienta, ya que es

sencillo y facil de manejar.
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Se recomienda en el Diagnostico Cultural:
Hacer minimo dos pruebas de estabilidad del Sistema por mes, para que cuando
Ileguen periodos criticos como las matriculas, no sucedan eventos que afecten la

funcionalidad del Sistema Académico.

g) Diagnostico Proveedor
El objetivo de éste diagndstico es evaluar los riesgos que se presentan con el
proveedor. Se tiene presente la percepcion del area Gestién TIC y Administrativa frente al
acompafamiento, servicio y solucidn a los requerimientos que se presentan con el Sistema.
Con los resultados obtenidos, se brinda unas recomendaciones para mitigar los

riesgos.

Riesgos Diagnostico Proveedor

R1: Tiempos de respuesta muy altos frente a los requerimientos planteados: Validar
que los tiempos de respuesta a los requerimientos estén dentro de los acuerdos de niveles de
servicio.

R2: No comprenda las necesidades del usuario frente al Sistema: Validar qué tan
receptivos son en el momento de plantear requerimientos del Sistema Académico Actual.

R3: Actualizacion de versiones con fallas respecto a la version anterior: Verificar que
los procesos establecidos en la version anterior, no se vean afectados con la nueva
actualizacion.

R4: El costo de mantenimiento y soporte sean costosos y poco benéficos: Se valida
que el proveedor tenga tarifas acorde a la herramienta y los estandares del mercado de

acuerdo a la herramienta de desarrollo empleada.
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R5: Personal de soporte poco calificado: Verificar que el personal técnico se
encuentre capacitado de forma idonea para apoyar en el manejo del Sistema y dar solucién a
los requerimientos.

R6: Poca disponibilidad para atender casos prioritarios: Se realiza seguimiento a los
casos prioritarios y a su tiempo de respuesta.

R7: Poco valor agregado Post-veta e implementacién: Se valida mediante

documentacidn, usuarios y proveedor que lo pactado en el contrato post-venta se cumpla.

Tabla 10. Riesgos de Diagnostico Proveedor
Diagnostico Proveedor: Controles Actuales Total Control De
Riesgo
RIESGO CA CA CA CA CA CA CA CA cA

1 2 3 4 5 6 6 7 8
R Tiempos de 1 NA NA NA NA NA NA NA NA 1
1  respuesta
muy altos
frente a los
requerimient
o0s planteados
No NA 2 NA NA N
comprenda A
las
necesidades
del usuario
frente al
Sistema.
Actualizaciéon N NA N 1 2 N
de versiones A A A
con fallas
respecto a la
version
anterior
El costo de NA NA 2
mantenimient
0 Yy soporte
sean costosos
y poco
benéficos
Personal de N N N N
soporte poco A A A A
calificado
Poca
disponibilida
d para

N -
> =
> =
> =
> =

NA NA 3

w
> =

NA NA NA 2

)
> =
> =
> =z

Gy
> =

NA

oD
> =
> =
>z
>z
> =
> =
> =
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atender casos

prioritarios
R Poco wvalor NA NA N N NA NA N N 1 1
7 agregado A A A A
Post-veta e
implementaci
on
TOTAL 1 2 2 1 2 3 3 1 1 TOTAL
CONTROLES CONTROLES
ACTUALES SUGERIDOS
Fuente: Autoria propia
NA = No aplica
Tabla 11. Controles Actuales de Diagnostico de Proveedores
CAL El proveedor garantiza ANS (Tiempos de respuesta) adecuados, teniendo en cuenta la
prioridad del requerimiento
CA2 El proveedor documenta y se apoya en el usuario final, con el fin de dar una mejor solucién a lo
que se requiere.
CA3 El proveedor maneja tarifas definidas acorde a la demanda del mercado y la plataforma en la que
desarrollan.
CA4 Garantizan que las versiones del Sistema no presentan fallas
CAS Se cuenta con un equipo técnico de pruebas, para simular el funcionamiento de la version antes
de instalarla en produccion.
CAG6 El proveedor cuenta con personal técnico calificado para atender las necesidades del usuario.
CA7 El proveedor cuenta con un equipo numeroso de personal técnico, para atender las necesidades
del usuario.
CAS8 El proveedor ofrece alternativas como valor agregado a los usuarios respecto al Sistema.
Fuente: Autoria propia
Tabla 12. Resultado de Control Actual Diagnostico de Proveedores

Resultado Control Actual 16

Fuente: Autoria propia
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Interpretacion de resultados Diagndstico Proveedor

El proveedor viene cumpliendo hasta la fecha lo pactado respecto al contrato de
soporte, donde se incluye la actualizacidn de versiones de Software, acompafiamiento remoto
0 en sitio, pruebas periddicas de rendimiento del Sistema.

Sin embargo, ha fallado en los tiempos para dar solucion a los requerimientos,
tardando demasiado en casos prioritarios y que han afectado la operacién del Sistema. Pasa
muy frecuente que al actualizar de version del Software, se dafie un proceso que ya venia
estable en la version anterior, y mientras lo solucionan tarda varios dias en muchos casos.
Debido a esto, ha disminuido la credibilidad en el proveedor, ya que no ha cumplido en su
totalidad con lo ofrecido desde su propuesta comercial, afectando el costo — beneficio para la
Institucion Universitaria ESUMER, e incluso el valor del contrato de soporte no refleja en
muchas ocasiones los resultados que se esperan.

Se recomienda Diagnéstico Proveedor

Realizar reunion donde quede pactado el compromiso de las partes para dar
cumplimiento al contrato, en especial en tiempos de respuesta a requerimientos del Sistema.

Garantizar por medio de pruebas del Sistema Académico en el Servidor de pruebas,
que las versiones que envia el proveedor para actualizar el Software, no afecten ninguno de

los procesos que ya se encuentran estables.

10.2. Analices de las tendencias del sector, mercado, técnicas, funcionales y legales
para un sistema académico a través del esquema Tecnologico “Cloud

Computing”.

10.2.1. Analisis Sectorial

Como lo expresa el autor Victor Andradas, del CEDITEC, Centro de Difusion de

Tecnologias ETSIT- UPM el concepto “Cloud Computing” ha sobresalido como un grupo de
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tendencias tecnoldgicas que tienen como proposito ofrecer recursos virtualizados y escalables
de forma dinamica, donde el usuario puede acceder a servicios mediante Internet

Cuando se trata de “Cloud Computing”, se hace referencia al modelo figurado de “la
nube”’, comunmente usado para representar el concepto abstracto de Internet.

El inicio de éste nuevo modelo se basa principalmente en dos documentos redactados
por la comunidad virtual, que pretenden almacenar una serie de caracteristicas y
recomendaciones comunes a los servicios ofrecidos mediante “Cloud Computing”:

The Cloud Computing Bill of Rights (CCBoR): pretende ser una recopilacion de
fundamentos aprobados por toda la comunidad de Internet, con el &nimo de definir un marco
de trabajo disefiado para proteger los intereses del usuario de “Cloud Computing”.

The Cloud Computing Manifesto: Este documento fue publicado el 30 de Marzo de
2009, el cual procura definir una "declaracion publica de principios e intereses” para los
proveedores de servicios de “Cloud Computing”, bajo la presuncién de que dichos servicios
“deberian ser abiertos para todos”.

La redaccion de éste documento nacié como respuesta a la propuesta de Microsoft de
crear un foro de debate basado en un proceso de consenso y abierto a toda la comunidad
virtual. Sin embargo, supuestos intereses particulares y conflictos terminaron dividiendo a la
comunidad de desarrolladores y proveedores, de manera que el manifiesto fue finalmente
firmado por empresas como: IBM, Cisco, HP, o Sun Microsystemsy rechazado por otras

como: Amazon, Google, Microsoft o Salesforce.com.

10.2.2. Composicion del Sector

“Cloud Computing” no responde a un nuevo desarrollo tecnologico, si no a un nuevo

modelo, una nueva perspectiva, tiene como foco ofrecer soluciones a empresas y usuarios que
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incluye tres tendencias especificas en el mundo Sistemas: la infraestructura como servicio

(1aaS), la plataforma como servicio (PaaS) y el software como servicio (SaaS).

A continuacion se representa graficamente, cada uno de los componentes de “Cloud
Computing”

Figura 1. Componentes de “Cloud Computing”
//'.\\\
/- \\‘

\ Software como Servicio
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Fuente: Inostroza Merino, Jaime y Inzunza Figueroa, Nelson. (2010). Evaluacién Técnico — Econdmica de Servicios de
Cloud Computing para su Implementacion en PYMES. Universidad Tecnoldgica de Chile, NACAP. Sede Valparaiso.

En la web, se encuentran las siguientes definiciones del autor Luis Castro, en
About.com. Internet Bésico. Aprender en Internet. Definicion Software como Servicio, asi:

La Infraestructura como Servicio (laaS): Cuando nos referimos a la Infraestructura
como Servicio (laaS), se pretende eliminar los servidores (espacio en disco, bases de datos,
tiempos de respuesta) en favor de una solucién virtualizada que se paga por consumo de
recursos.

Se plantea una gran ventaja en beneficio del usuario, ya que le brinda la posibilidad
de despreocuparse de aspectos como: mantenimiento y gestion de los equipos de computo;
ahorro en costos derivado del maximo aprovechamiento de los recursos, al pagar solo por lo
consumido y aprovechar la escalabilidad automatica de los proveedores, de forma que se

puedan contratar mas recursos en funcion de la necesidad de los mismos.
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Software Como Servicio (SaaS): Es un término utilizado para describir cuando los
usuarios alquilan un software en linea, en lugar de comprarlo e instalarlo en sus propios
equipos de hardware. Un aspecto que destaca al Software como servicio es que reduce costos
para todos los involucrados. Los proveedores de software no tienen que gastar demasiado
tiempo brindando soporte técnico a los usuarios a traves del teléfono, y en su lugar
Unicamente tienen que darle servicio y mantenimiento a una copia central del producto, la
cual se encuentra disponible en Internet.

Los usuarios no tienen que pagar precios altos iniciales para la compra de software y
hardware, s6lo se tendria que pagar el alquiler para acceder al servicio, ademas de que el
hardware puede ser mucho mas sencillo y econémico que comprandolo fisicamente

Este modelo también tiene aspectos muy importantes para tener en cuenta, uno de
ellos es el alto nivel de confianza que debe tener al usuario hacia el proveedor de Software en
linea, esperando que el servicio no se vea interrumpido como en la privacidad de la
informacion, ya que el proveedor del software tiene en su poder documentos importantes y la
capacidad productiva de sus clientes, por lo que la eleccién del proveedor debe ser analizada
cuidadosamente.

Un buen ejemplo de cdmo opera SaaS es el de Google Docs (con la diferencia de que
Google Docs es gratuito). En vez de comprar una licencia original de Microsoft Word por un
valor determinado y que a su vez se limita a que sélo debe estar instalado en un solo equipo
de computo, se ofrece el modelo como alternativa, el cual consiste en "alquilar” el software
de procesamiento de textos por un valor aproximado de USD$ 5 al mes.

El usuario solo tiene que utilizar el navegador de Internet e iniciar sesion desde
cualquier computador con conexién a Internet, teniendo la posibilidad de acceder a sus
documentos. Un ejemplo sobre la forma en que funciona el Software como Servicio (SaaS) es

el de Google Daocs (con la diferencia de que Google Docs es gratuito).
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Plataforma como Servicio (PaaS): Se refiere a un entorno de desarrollo,
herramientas y servicios asociados que se ofrece a los clientes para crear sus propias
aplicaciones. En espafiol Plataforma como Servicio. Aunque suele identificarse como una
evolucion de SaaS, es més bien un modelo en el que se ofrece todo lo necesario para soportar
el ciclo de vida completo de construccion y puesta en marcha de aplicaciones y servicios web
completamente disponibles en la Internet.

También permite facilitar el despliegue de aplicaciones (software) sin incurrir en
gastos y en la tarea tan compleja de comprar y administrar el hardware, el sistema operativo y
en el desgastante andlisis para calcular las capacidades de almacenamiento de la informacion.
Otra caracteristica importante es que no hay necesidad de descargar software para instalar en
los equipos de los desarrolladores.

En pocas palabras, una empresa que utilice la plataforma como servicio, esta
beneficiando su estructura de costos y mejora la escalabilidad que el servicio conlleva, de tal
forma que se puedan agregar o quitar recursos a la medida en que se requiera, minimizando el

desperdicio de recursos.

10.2.2.1. Situacion Histdrica del Sector

A continuacion se presenta el cuadro donde se visualiza la evolucion de “Cloud

Computing” desde sus inicios:

Tabla 13. Situacion Histérica Cloud Computing

Afo Descripcién
1960 John McCarthy opind que "algin dia computacion podra organizarse como un servicio
publico”

1966 Douglas Parkhill Escribio el libro "El desafio de la Utilidad de PC* y casi todas las
caracteristicas modernas de la computacién en nube.

1990 El termino nube fue robado por la telefonia con las redes privadas virtuales (VPN) con
calidad de servicio pero a un menor precio, al equilibrar la utilizacién de la red su ancho
de banda con més eficacia.

53



Esquema Tecnolégico “Cloud Computing” para la Institucion Universitaria Esumer

2006 Amazon dio el gran paso cuando modernizo sus centros de datos, entonces las redes de
computadoras solo utilizaban el 10% de su capacidad.

2007 Google, IBM, y un nimero de universidades se embarco en una escala de computacion
nube gran proyecto de investigacion.
2008

2008 Eucalipto se convirtié en el primero de cédigo abierto compatible con AWS API de la

plataforma para el despliegue de nubes privadas.
Gartner vio una oportunidad para la computacion en nube "para dar forma a la relacién
entre los consumidores de servicios de T, quienes utilizan los servicios de Tl y aquellos
que los venden”

2010 Microsoft declaro que "Alrededor del 75 por ciento de nuestra gente esta haciendo todo
nube basado o inspirado por completo de nubes, dentro de un afio que sera de 90 por
ciento.

Fuente Blog en la Nube. (2011. Mayo 23). Historia. Blog en la Nube, Elaborado por estudiantes de la UNAD, Facultad
Ciencias Basicas Tecnoldgicas e Ingenieria, Ingenieria de Sistemas.

Segun Victor Cortés, director de Mercado Corporativo de Claro Argentina, en su
publicacion “Cloud Computing, crecimiento vertiginoso y cambio cultural en puerta”, en los
altimos afos, la industria de las telecomunicaciones comenzé un proceso de transformacion
que marco un recorrido desde los servicios de conectividad hacia un modelo de servicios
administrados. Las Telecomunicaciones tuvieron un similar desarrollo y comparten una
misma historia: con el objetivo de entregar mas valor a los clientes, comenzaron a incursionar
dentro de la casa del cliente corporativo y, en particular, en el mundo de las tecnologias de la
informacidn. En paralelo, y a partir de las integraciones de las operaciones fijas y moviles, la
sinergia de infraestructura y de producto dio inicio a la convergencia de servicios y
aplicaciones.

Mientras iba sucediendo lo anterior, se iba haciendo mas comun la virtualizacion de
servidores, trayendo consigo el desarrollo de nuevas herramientas que permitian una mejor
gestion para el personal de IT, representando un gran beneficio comparado con el costo.

La virtualizacién y los nuevos modelos de negocio para las empresas en el ambito de
tecnologias, contribuyeron para que se desarrollara con un gran potencial “Cloud

Computing”.
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10.2.2.2. Situacién Actual del Sector

Segun el autor Juan Fernando Zuluaga, lider de negocios y tecnologia de
actualicese.com, manifiesta en su publicacion “Los Negocios en la Nube — la evolucion del
Cloud Computing”, que “La economia actual esta llevando a las empresas a optar por la
Computacion en la Nube o “Cloud Computing”, y esto da una puerta de entrada a la
implementacion de los postulados de los Negocios en la Nube”.

Cada dia las empresas estan optando por contratar servicios en la nube, y cada una de
estas decide de acuerdo a sus requerimientos, si utiliza una “nube privada” o desea una “nube
publica”, ya que los empresas proveedoras de la tecnologia “Cloud Computing” desarrollan
herramientas de monitoreo que ayudan a controlar los riesgos y a tener un mejor provecho de
los recursos que se contratan, brindando un mejor rendimiento y dando mejores resultados en
los procesos.

En el informe “The cloud dividend: Part One The economic benefits of cloud
computing to business and the wider EMEAL7 economy. France, Germany, Italy,Spain and
the UKI, publicado en el afio 2010 por el “Centre for Economics and Business Research Itd
(CEBR)”, presenta un exhaustivo modelo econdmico para la evaluacion del impacto
macroecondémico y microeconomico que el mercado de “Cloud Computing” supone para las
principales economias europeas (Francia, Alemania, Espafia, Italia y Reino Unido).

Este informe indica que la Tecnologia “Cloud computing” puede llegar a generar un
impacto econdmico, a través de suma de las 5 principales economias europeas, de 763.000
millones de euros en el periodo 2010-2015 a través del desarrollo y creacion de nuevos
negocios, el ahorro de costos operacionales, la creacidén de mas de 2,3 millones de empleos
directos e indirectos en dicho periodo y a través de los efectos multiplicadores sobre otros

sectores de la economia.
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A continuacion, se presenta una tabla donde se refleja el porcentaje en ahorro de
costos en paises como Francia, Alemania, Espafia, Italia y Reino Unido al implementar

“Cloud Computing” en las empresas durante el periodo 2010 — 2015.

Tabla 14. Reduccion de costos de Tecnologia en Francia, Alemania, Espafa, Italiay
Reino Unido Periodo 2010 -2015.

Porcentaje Descripcion

20 Ahorros de inversion y costes tecnoldgicos de hardware y plataforma aproximados

2 Reducciones del costo de mantenimiento del software, gracias a la estandarizacion y
consolidacion de aplicativos asociados al proceso de migracion hacia Cloud
Computing.

18 Reduccion de costos en almacenamiento de datos.

44 Reduccién de costos en infraestructura de red

Entre 44y 79 Reduccion de gastos de energia

Fuente: Estudios ONTSI (2012, Mayo). Estudio Cloud Computing Retos y Oportunidades. Gobierno de Espafia, Ministerio
de Industria, Energia y Turismo, ONTSI- Observatorio Nacional de las Telecomunicaciones y de la SI.

En declaraciones a América Economia, en el articulo “América Latina lidera el Cloud
Computing” publicado el dia 21 de febrero de 2.013; el vicepresidente de NetApp
Latinoamérica, Wilson Grava afirma que América Latina lidera el alojamiento de Software en
la Nube, incluso se encuentra por delante de Estados Unidos y Europa.

Segun el estudio realizado por Tata Consultancy Services (TCS), se determinan los

siguientes resultados:

Tabla 15. Porcentajes de alojamiento de Software de las empresas como clientes a
través de “Cloud Computing” en las regiones: América Latina, Asia Pacifico, Estados
Unidos y Europa

Pais O Region Porcentaje
América Latina 39
Asia Pacifico 28
Estados Unidos 19
Europa 12

Fuente: Tata Consultancy Services (TCS)
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10.2.2.3. Perspectivas del Sector

Cada dia tiene mas auge la Tecnologia “Cloud Computing” no s6lo a nivel local, sino
también a nivel mundial, donde realmente se ve reflejado el Costo — Beneficio, la
optimizacion de los recursos, el tiempo invertido en otras actividades que ayudan a planear de
una forma mas estratégica los objetivos de las empresas.

Segun el estudio internacional realizado por Compuware en el presente afio, entre mas
de 500 directores de tecnologia, se estima que el 12,5% comenzaré a invertir en “Cloud
Computing” a lo largo de este afio, y un 16,5% afirma que lo hara entre 2014 y 2018.

El 78% de los responsables de Tecnologias de la informacidn encuestados, afirma que
ya usa plataformas de comercio electronico basadas en la nube o tienen previsto hacerlo en
los proximos 12 meses.

De acuerdo al articulo publicado “Los gobiernos en el mundo se suman al Cloud
Computing”, cuyo autor es Carlos Regonesi, donde afirma que en Chile se estima que los
servicios de Outsourcing basados en “Cloud Computing” por proveedores con data center
local, continuaran creciendo y aumentando en variedad, para alcanzar los US$73 millones en
2013, de acuerdo al informe “Predicciones IDC 2013 Oportunidad para Innovar”.

Segun Altag (Empresa que se dedica a investigar las necesidades de capacitacion de
los profesionales en América), Latinoamérica crecera en nuevas tecnologias 1,74 veces mas
que la media mundial, segin publica Altag. Ademas este medio se hace eco del estudio de la
consultora Forrester que pronostica que el 46% de las empresas daran prioridad a la
contratacién de servicios en la nube privados, mientras que poco mas de la mitad tienen

previsto desarrollar una nube privada en su centro de datos.
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10.2.2.4. Conclusién General del Analisis Sectorial

Como se pudo evidenciar en los anteriores analisis del sector a nivel historico, actual
y futuro, la tecnologia “Cloud Computing “, brinda grandes beneficios para las empresas,
sOlo para recordar se mencionaran algunos de estos: Reduccion de costos en infraestructura,
ecologia, mejores resultados en los procesos, alta disponibilidad, acceso a tecnologia de
vanguardia.

A su vez, “Cloud Computing” impulsa los mercados de los paises, generando fuentes
de empleo, capacitando cada vez mas a las personas en Tecnologias en beneficio de las
empresas, ayudando a que las organizaciones disminuyan sus activos, es decir, que no tengan
que invertir en compra de equipos como Servidores, computadores, sabiendo que con los
Servicios de ”La nube”, pueden utilizarlos pagando un bajo costo por su uso.

Cada dia son mas las empresas que desean aprovechar el uso de la Tecnologia “Cloud
Computing”. Sin embargo, se deben tener en cuenta algunos aspectos Y tenerlos claros antes
de realizar cualquier inversion en ésta:

a) ¢Cdémo se define y se ejecuta la estrategia de Cloud Computing adecuada para mi

organizacion?

b) ¢Qué servicios debo ofrecer a mis clientes a través de la nube?

c) ¢Qué servicios debo configurar en “La nube” y cuéles debo mantener

internamente?

d) ¢Cdmo se gestionaran mis niveles de servicio?

e) ¢Cbmo debo proteger mi inversion ahora y en el futuro?

f) ¢(Coémo puedo gestionar el entorno “Cloud Computing?

La Tecnologia “Cloud Computing” se perfila como una alternativa agil y eficiente

para que cualquier tipo de empresa, ya sea grande, mediana o pequefia, puedan acceder a
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soluciones y servicios tecnoldgicos que permitan optimizar su negocio y lograr una mejora
significativa en sus operaciones y, por ende, lograr una mejor competitividad en los
mercados.

Un caso real donde se evidencia que una empresa se puede beneficiar a nivel
econodmico y Tecnoldgico gracias a “Cloud Computing” es la misma Institucion Universitaria
ESUMER, s6lo que ésta vez es para el correo Electronico. Normalmente las empresas tienen
sus propios Servidores de correo internamente, ya sea Exchange, Lotus, entre otros, y su
costo de operacion es elevado. Sin embargo, la empresa Google a través de su Tecnologia
Googleapps y Gmail, ofrecen la plataforma de correo corporativo a un bajo costo, sin
necesidad de tener ningun Software ni equipo de cdmputo instalado fisicamente en el
Campus.

En 2008, se negocid con Gmail la adquisicion del dominio de correo @esumer.edu.co,
15.000 cuentas de correo y a un bajo costo por ser Fundacion. ESUMER se ahorré millones
en la compra de equipos y pagar una licencia costosa por cada cuenta de correo, ademas que
el personal de Gestion TIC administra de una manera mucho mas sencilla las cuentas de

correo electrdnico, tanto del personal Administrativo, como de Estudiantes y docentes.

10.2.3. Analisis del mercado para el Sistema Académico mediante la Tecnologia
"Cloud Computing™

10.2.3.1. Tendencias del Mercado

A continuacion se presentan varios puntos de vista de diversos analistas de
Tecnologias a nivel mundial en tendencias del mercado, donde se estima que en un futuro no
muy lejano “Cloud Computing” aportara a las economias de escala y en el foco del negocio,

y no en la tecnologia.
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Se debe tener en cuenta que las Tecnologias van cambiando de forma acelerado, y a
su vez los clientes sacan al maximo su provecho para implementar en sus empresas y mejorar
SUS procesos:

a) Se estima que para el 2015, el 50% seran Soluciones para pequefias y medianas

empresas Pymes.

b) Cada vez los usuarios son mas exigentes, por lo tanto, la calidad en los niveles de

servicio deben estar acorde a dichas necesidades..

c) Facilita la innovacion.

d) Habran mas soluciones de ERP, CRM y Gestion de contenidos.

La infraestructura juega un papel muy importante cuando se trata de ser competitivo,
y los proveedores de “Cloud Computing” le ofrecen a sus usuarios una amplia gama de
equipos que brindan un alto rendimiento, al igual que un respaldo confiable en la
informacion.

Se sigue enfocando a los dispositivos mdviles, donde cada vez ganan un buen
posicionamiento en el mundo Tecnoldgico, y a través de ellos se puede sacar mas provecho a
los beneficios que brinda “Cloud Computing”.

Permite aumentar el nimero de servicios basados en la red, generando beneficios
tanto para los proveedores que pueden ofrecer de forma mas rapida y eficiente, un mayor
numero de servicios, como para los usuarios que tienen la posibilidad de acceder a estos,
teniendo un Sistema de alta disponibilidad.

La Tecnologia “Cloud Computing” sigue aportando a que se utilice cada vez mas el
Teletrabajo, donde el empleado puede ser méas productivo haciendo sus labores, sin necesidad
de estar presente en la oficina, ya que lo puede hacer desde su casa o cualquier lugar donde

pueda tener conexion a Internet.
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Otros aspectos importantes a tener en cuenta y que siguen siendo un pilar para

contratar servicios de “Cloud Computing”, son:

a) El modelo de pago por uso: El costo asociado a los servicios es variable e inferior
al incurrido con el uso de tecnologia tradicional. Nace el concepto “on-demand”,
en espafiol es bajo demanda, radica en que, a diferencia de lo que ocurre en el caso
de la infraestructura tradicional, el suscriptor del servicio de “Cloud Computing
tan sélo paga por el uso realizado, disminuyendo notoriamente los costos fijos y
las inversiones asociadas a los recursos Tecnolégicos.

b) Los clientes de “Cloud computing” no tienen que ser necesariamente duefios de la
infraestructura usada: De esta forma, se evita asumir inversiones de capital y
muchas veces son muy altos. Esto se consigue mediante la contratacién de los
servicios ofertados por un proveedor o, el cual disponga de soluciones de

Infraestructura como Servicio laaS dentro del catalogo de servicios.

En conclusién de las tendencias del mercado, las empresas han tomado una mejor
posicion frente a los beneficios que brinda la Tecnologia “Cloud Computing”. Es por esto
que los proveedores ofrecen mejores servicios y a precios muy asequibles de acuerdo a las
necesidades de los usuarios, ayudando a que los costos se reduzcan y la relacion Costo —
Beneficio se vea reflejada.

En Europa, principalmente en Espaiia es donde mas se emplea dicha Tecnologia, la
cual se aplica a empresas grandes, medianas y pequefias. En América Latina, los paises mas
fuertes en éste tema son: Argentina, Chile y Uruguay, los cuales invierten millones de dolares
en el esquema tecnologico “Cloud Computing” para seguir fortaleciendo éste importante

mercado y brindar mejores beneficios tanto a los proveedores de servicios como los usuarios.
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10.2.4. Tendencias Técnicas “Cloud Computing”

A medida que evolucionan las Tecnologias, LAS organizaciones regulatorias de
normas Internacionales como ISO/IEC, definen nuevas reglas para controlar el uso de
servicios en la nube, con el fin de apoyar las buenas préacticas entre los proveedores y los
clientes.

A continuacion se mencionan aspectos importantes de las tendencias que tiene “Cloud
Computing” desde lo técnico:

La Tecnologia “Cloud Computing” permite la integracion de equipos de computo, los
cuales pueden conectarse desde cualquier lugar donde haya acceso a Internet, como es el caso
de los dispositivos maéviles, donde cada dia aumenta notoriamente el nimero de estos
dispositivos, ademas de computadores, tablets, Iphones, Palm.

Segtin el articulo “Espafia impulsa las normas técnicas internacionales de Cloud
Computing”, publicado el 16 de abril de 2013, se afirma que: Las normas técnicas ponen al
alcance de las buenas préacticas y el consenso del mercado respecto a la mejor forma de
abordar procesos importantes para las organizaciones y para la sociedad en general.

Las normas se elaboran con la participacion de las partes implicadas en cada caso, y
son fruto del consenso.

Dicho Comité, el ISO/IEC JTC1/SC 38 Servicios y plataformas para aplicaciones
distribuidas, se ha constituido en el seno de la Organizacion Internacional de Normalizacion
(I1SO) y de la Comisidn Electrotécnica Internacional (IEC) para elaborar normas de calidad
que permitan aumentar la seguridad y confianza de usuarios de todo el mundo en estas
aplicaciones.

Actualmente, el Comité internacional de 1SO e IEC trabaja en 5 proyectos de normas:
e [ISO/IEC 17788 Tecnologia de la informacién. Servicios y plataformas para aplicaciones

distribuidas. Computacion en la nube.
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e |ISO/IEC 17789 Tecnologia de la informacion. Computacion en la nube. Arquitectura de
referencia.

e [SO/IEC 18384-1 Especificacion de servicios y plataformas para aplicaciones distribuidas
de tecnologia de la informacidn. Arquitectura de referencia para arquitectura orientada al
servicio.

e |ISO/IEC 18384-2 Especificacion de servicios y plataformas para aplicaciones distribuidas
de tecnologia de la informacion. Arquitectura de referencia para arquitectura orientada al
servicio.

e [SO/IEC 18384-3 Especificacion de servicios y plataformas para aplicaciones distribuidas
de tecnologia de la informacion. Arquitectura de referencia para arquitectura orientada al

servicio.

Ademas, en el ambito internacional se trabaja en la elaboracién de normas en el
campo de la seguridad y la gestion de los servicios de “Cloud Computing”.

Otro tema de vital importancia es la seguridad, cada dia los proveedores de Servicios
en La nube les brindan a los usuarios nuevos esquemas de proteccién de sus datos que se
almacenan a través de “Cloud Computing”, garantizando mayor control sobre estos y mas
confiabilidad en el respaldo de la informacion.

El acceso a Internet es otro tema que cada dia evoluciona, ya que los usuarios se
vuelven maés exigentes en cuanto a la velocidad y tiene una mentalidad de que no hay un
limite de recursos. Los proveedores de “Cloud Computing” al igual que las empresas
prestadoras de Servicios de Internet, brindan mayor ancho de banda a velocidades mas altas.
Sin embargo, el usuario no debe dejarse llevar por la velocidad, ya que muchas veces el

volumen de informacidn que manejan no requiere de un ancho de banda muy amplio.
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En conclusion, en la tecnologia “Cloud Computing” cada vez se resaltan los
beneficios que esta brinda a los clientes, y las entidades regulatorias a nivel mundial son
conscientes que deben garantizar mediante sus normas que haya un buen engranaje en sus
procesos, para asi no verse perjudicados ni los proveedores ni los usuarios como tal.

Un tema critico desde el punto de vista técnico es la seguridad, en especial la respaldo
de la informacién, ya que se teme que ésta se pierda por un mal proceso de la empresa
proveedora de servicios en la nube. Sin embargo, los proveedores han trabajado fuertemente
en éste tema, implementando robustos esquemas de seguridad para garantizar que la

informacion se encuentra protegida y disponible en el momento que se requiera.

10.2.5. Tendencias Funcionales “Cloud Computing”

Desde el punto de vista funcional, éste modelo ha tenido tanto apoyo entre los grandes
proveedores a nivel mundial, que han venido disefiando estrategias para que haya una mejor
forma de conexion del usuario, y uno de los puntos que caracterizan a la Tecnologia “Cloud
Computing” es la movilidad, y le brinda la libertad al usuario que se conecte desde cualquier
dispositivo movil al Sistema.

A continuacion se presentan nuevas tendencias de empresas a nivel mundial:

Segun el articulo “Nubes, redes y otras tendencias” de los Especiales Revista
Portafolio.com, publicado en julio 11 de 2013, las empresas Nvidia y Sony tendran
plataformas que van a permitir acceder desde cualquier lugar a los videojuegos de las futuras
consolas. Este producto se va a llamar Nvidia — Grid, el cual marcara el futuro de la
integracion del contenido y la movilidad.

BYOD -Bring Your Own Device, en espafiol traduce “Traiga su propio dispositivo”.
La tendencia actual de las tecnologias maviles, incluyendo las tablets y celulares, se estan

presentando casos donde las empresas han optado para que sus empleados lleven sus
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dispositivos personales para trabajar con ellos desde la oficina. Sin embargo, el BYOD ha
traido numerosos retos técnicos para el personal de sistemas de las empresas, ya que son ellos
los responsables de las politicas de seguridad de cada compafiia y deben garantizar que estos
aparatos funcionen en forma segura usando estandares y politicas claramente definidas de
uso.

Un aspecto muy importante para tener en cuenta, es que los usuarios no tienen que
tener la informacion almacenada en los equipos de computo donde trabajan, como se hace
normalmente. Soluciones como Skydrive, Dropbox, ICloud de Apple, tienen como objetivo
principal brindarle al usuario la opcion de guardar archivos, datos y todo tipo de informacion
utilizando servicios de “Cloud Computing”, y pueden acceder a ella en cualquier momento
ingresando al portal web de la aplicacion y realizando la autenticacion de usuario y
contrasefia desde cualquier lugar y dispositivo mévil. Sin embargo, estas aplicaciones son
gratuitas y a su vez tienen un limite de almacenamiento, el cual oscila entre 5 Gigabytes y 25
GigaBytes.

El licenciamiento de Software también es otro beneficio para los usuarios,
normalmente se paga por una licencia y debe estar instalada en un equipo. Pero ya se esta
trabajando en un portafolio de programas que ofrecen los proveedores para que el usuario
utilice cuando desee, y s6lo debe pagar por su uso, mas no por la licencia. Licencias para
Sistemas operativos, herramientas de desarrollo, herramientas de Ofimatica, el cliente va a
poder usarlas por un bajo costo de alquiler por su uso, ahorrando costos en la compra de una
licencia en caso que se tuviese que adquirir.

En conclusion, la Tecnologia “Cloud Computing” permite que el cliente tenga muchas
formas de aprovechar su uso, desde la movilidad hasta la forma de guardar la informacion,
interaccion con los diferentes servicios de mensajeria, plataformas de correos electronicos,

gran variedad de juegos en linea, blogs, redes sociales y herramientas de productividad.
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10.2.6. Tendencias Legales “Cloud Computing”

Cada pais o region tiene sus propias reglas respecto a la regulacion de “Cloud
Computing”. A continuacién se presentan tendencias desde el punto de vista Legal para éste
esquema tecnoldgico, donde se mencionan leyes en Colombia y también en Europa:

La situacion mundial acerca de regulacién y legislacion en temas de tecnologias y
seguridad de la informacion son diferentes en cada pais, y por ello el esquema Tecnoldgico
“Cloud Computing” requiere un manejo especial en el tema de legislacion, lo que conlleva a
que sea un tema de estudio por parte de los gobiernos para definir responsabilidades en el
trato de los datos manipulados por terceros, ya que el proveedor del servicio puede tener los
datos de una empresa replicados en varios lugares en los diferentes continentes del mundo, y
regido por diferentes normas regulatorias.

Lo anterior hace gue un proveedor no establezca condiciones claras a los clientes y
para ellos no sea muy claro la proteccion, confidencialidad y privacidad de su informacion.

Cuando una empresa vaya a firmar un contrato con un proveedor de Tecnologias

“Cloud Computing” en Colombia, se deben tener en cuenta las siguientes leyes:

e Ley527 de 1999: Ley de Comercio Electrénico, trata especialmente temas de seguridad
informatica (integridad, confidencialidad).

e Ley 1266 de 2008: “Ley de Habeas Data”: Trata sobre la proteccion de los datos que van
a quedar almacenados en los Data Center de los proveedores de “Cloud Computing”.

o Ley 1273 de 2009:Ley de delitos

o Ley 1273 de 2009: ley de delitos informaticos”

e Ley 1341 de 2009: “ley TIC”: Los principios orientadores de la presente ley son los
siguientes:

a) Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones.
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b) Libre competencia.

¢) Uso eficiente de la infraestructura y de los recursos escasos.

d) Proteccion de los derechos de los usuarios.

e) Promocién de la Inversion.

f) Neutralidad Tecnoldgica.

g) El Derecho a la comunicacion, la informacion y la educacion y los servicios basicos
de las TIC.

h) Masificacion del gobierno en linea.

i) Imponer a los proveedores de redes y servicios de telecomunicaciones obligaciones de
provision de los servicios y uso de su infraestructura, por razones de defensa nacional,
atencion y prevencion, de situaciones de emergencia y seguridad publica.

j) Promover la seguridad informatica y de redes para desarrollar las Tecnologias de la
Informacion y las Comunicaciones.

k) Incentivar y promover el desarrollo de la industria de tecnologias de la informacién y
las comunicaciones para contribuir al crecimiento econémico, la competitividad, la
generacion de empleo y las exportaciones.

I) Propender por la construccion, operacion y mantenimiento de las tecnologias de la
informacion y las comunicaciones por la proteccion del medio ambiente y la salud

publica.

Ley 1221 de 2008: “ley de teletrabajo” Segun el articulo “Cloud Computing en
Colombia: Seguridad y Legislacion”, publicado por Mauricio Loaiza y Fabio Herndndez,
Portal Universidad Catdlica de Colombia., se deben tener en cuenta aspectos importantes del

contrato:
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Definicion del objeto: Se define la clase de herramienta que adquiere el usuario,
version del Sistema, nimero de licencias adquiridas, también se establece la forma en que se
va a pagar por el servicio contratado.

Términos de habilitacion: Todo proveedor debe tener estipulado sus niveles de
servicio, y debe dejar muy claro los periodos que tiene para realizar mantenimiento al
Sistema, donde debe notificar al usuario con varios dias u horas de anticipacion acerca de lo
planeado, con el fin de no perjudicar los procesos. Debe prestar alta disponibilidad los siete
dias de la semana, las 24 horas.

Otro aspecto importante que debe cumplir el proveedor, es que se compromete a no
utilizar, modificar, y aplicar la divulgacion de los datos de la empresa cliente,

Confidencialidad: Como se menciona en el parrafo anterior, el proveedor se
compromete a no divulgar la informacion que obtiene durante el contrato con el cliente, sin
importar la naturaleza de los y se considera para todos los efectos como secreto industrial.
Quien suministra los datos es considerado el propietario, y si se presenta una divulgacion de
estos, es porque hubo anteriormente una autorizacion escrita para hacerlo.

Cuando se dé por terminado el contrato unilateral o por ambas partes, sin importar la
causa, el proveedor esta obligado a devolver la informacion y destruir copias que tenga
almacenada en sus centros de datos, y todo esto debe quedar pactado por escrito, ya que es
uno de los riesgos que mas temen los miembros de algunas empresas, a que su informacion
quede en manos de personas inescrupulosas.

Autonomia e Independencia de las partes: El cliente es consciente de la prestacion del
servicio que le brinda el proveedor de servicios “Cloud Computing”, el cual se compromete a
tener a disposicion personal para resolver problemas que surjan con la aplicacién en el
momento que se puedan presentar, y a su vez se compromete a transmitir el conocimiento del

uso de la herramienta al personal.
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Se puede afirmar que el continente que lleva ventaja en temas de Legislacion de
“Cloud Computing” es Europa, donde el pais mas sobresaliente y modelo a seguir es Espaiia.
Un ejemplo de su marco regulatorio es la Ley Organica de Proteccion de Datos Personales de
Espafia (LOPD), del 15/1999 del 13 de diciembre.

Tiene como objetivo principal regular el tratamiento de los datos y archivos de
caracter personal, dicha ley es aplicable a los proveedores de Servicios “Cloud Computing”,
donde deben tener un trato especial con los datos de sus clientes, manejar la confidencialidad
de estos, y si se presenta el caso de dar por terminado un contrato con un usuario, estan en la
obligacion de ayudar a migrar los datos al nuevo prestador de servicios “Cloud Computing”.

La Normatividad Legal es el tema mas sensible cuando se trata de contratar con un
proveedor de servicios “Cloud Computing”, ya que lo que mas preocupa a las empresas es el
trato que se le va a dar a su informacion, y surgen preguntas como:

e ;Hasta qué punto llega la confidencialidad de la informacién, al estar en manos

del proveedor?

e ;Donde queda almacenada mi informacion, en equipos del proveedor en Colombia

o fuera del pais?
e (Qué leyes se deben aplicar en caso que se incumpla un contrato de prestacion de

servicios por parte del proveedor?

e ;Quién asegura que el proveedor no quede con copias de informacion confidencial

de la empresa, después de terminado un contrato?

En Colombia se sigue trabajando en el aspecto Regulatorio de “Cloud Computing”
con el proposito de cubrir las falencias que se presentan respecto a otras leyes ya establecidas

y bien definidas, como es el caso de Espafia, la cual es pionera en esta Tecnologia y cuentan
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con un estricto marco regulatorio de la prestacion de éste servicio, llegando hasta el punto
cuando se da por terminado un contrato entre proveedor y cliente, y sin importar la causa, la
ley obliga al proveedor a migrar la informacién para donde el cliente lo exija, inclusive

cuando se contrata con un nuevo proveedor.

10.3. Disefio de la estrategia para la estructura operacional de la plataforma que
debe soportar el sistema académico de la Institucion Universitaria ESUMER,

bajo el esquema tecnolégico “Cloud Computing”

A continuacion se presenta la propuesta para implementar el Sistema Académico de
ESUMER bajo el esquema Tecnologico “Cloud Computing”. Se debe tener en cuenta
aspectos importantes para ayudar a tomar decisiones en la eleccion del proveedor de servicios
en la nube, qué ofrecen, valor agregado en beneficio del usuario, ubicacion fisica.

También se menciona los recursos técnicos, licenciamiento y el proveedor del Sistema
Académico con el que cuenta ESUMER

Se muestra el grafico acerca de la forma de conexion al Sistema Académico de

ESUMER, bajo el esquema tecnoldgico “Cloud Computing”.

10.3.1. Proveedor de servicios “Cloud Computing”

A nivel local, nacional e Internacional, existen proveedores que cuentan con la
infraestructura para ofrecer servicios con la tecnologia “Cloud Computing”. Algunas de estas

empresas son:

e Une.
e Microsoft.
e Amazon.
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e Salesforce.

e Google.

e Sun Microsystems.
e IBM.

Hewlett Packard.

Para seleccionar adecuadamente el proveedor, se debe tener presente los criterios que

se presentan a continuacion:

Soporte técnico: El proveedor debe garantizar personal técnico capacitado ya sea
remotamente o en sitio, si son las 24 horas del dia u otro tipo de horario.

Tipo de tecnologia empleada: Los proveedores le ofrecen a sus clientes que sus
equipos de computo se encuentran a la vanguardia y con el mejor rendimiento.

Respaldo de la informacién: Es muy importante saber y dejar muy claro cuél es el
proceso que emplea el proveedor para respaldar la informacion, periodicidad del proceso,
lugar y pais donde se almacenan los respaldos, esquema de seguridad, incluso se puede optar
para que la informacion sea almacenada en los equipos del cliente, pero se corre el riesgo que
se pierda dicha informacién. Es un tema que se debe tratar al detalle, donde se debe
garantizar que el proveedor va a mantener la confidencialidad de la informacion ni va a hacer
mal uso de estos.

Garantizar la alta disponibilidad del sistema: El proveedor debe estar en capacidad
de dar acceso al Sistema las 24 horas del dia, logrando que el Sistema se encuentre disponible
en cualquier momento que el usuario requiera ingresar a éste.

Métodos para realizar migraciones de tecnologia: Mediante Normas y estandares

Internacionales, el proveedor debe cumplir los procesos cuando se cambia de Tecnologia, es
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decir, que el esquema que trabaja el cliente no se vea afectado al actualizar el Sistema
operativo de un Servidor, esto debe ser transparente para el usuario.

Licenciamiento de aplicativos: La Institucion Universitaria ESUMER cuenta con un
contrato de licenciamiento “Campus Agreement” con Microsoft, y las licencias del Software
salen muy econdmicas.

El precio del Servicio: Muchas veces se ha demostrado que lo econémico no es la

mejor alternativa.

En la siguiente figura 2, se muestra el posible esquema de acceso al Sistema

Académico de la Institucion Universitaria ESUMER a través de “La Nube”:

Figura 2. Modelo a implementar “Cloud Computing” en la Institucion
Universitaria ESUMER.

Mobile

E " ; ........... > Internet

PC

PDA\Phones

Fuente: Imagen extraida de Google Iméagenes.

Entrando ya al aspecto de la conectividad, la Institucion Universitaria ESUMER
cuenta con un acceso a Internet de 60 Megas por fibra Optica, el proveedor local es el
operador de Telecomunicaciones UNE y se puede emplear éste ancho de banda para la
conectividad con el proveedor. Si se requiere de un mayor ancho de banda, se puede

contemplar la posibilidad de contratar mas velocidad con éste operador o si es viable, el
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proveedor “Cloud Computing” ofrece éste servicio, pagando igual un arriendo mensual por
éste.

Otro aspecto que se debe considerar es el licenciamiento de las aplicaciones, desde los
Sistemas operativos, Bases de datos e incluso programas de Ofimatica deben estar
licenciados

La Institucion cuenta con el licenciamiento para las aplicaciones que se requieren
para que funcione el Sistema en “La Nube. Actualmente se encuentran licenciados los

siguientes programas:

a) Base de datos SQL SERVER 2008 R2 STANDARD.
b) Sistema operativo Microsoft Windows Server 2008 R2 DataCenter, Professional,
estandar.

c) Programas de Ofimatica como: Office 2010, Project 2010, Visio.

Microsoft brinda muchos beneficios econdmicos y de uso de sus programas a las
Instituciones Educativas, es por esto que ESUMER cuenta con el licenciamiento de sus
programas a un bajo costo. La otra alternativa, es que el proveedor “Cloud Computing”
puede brindar las licencias del Software, y cobran un valor por el uso de éste, mas no por
comprar su licencia.

En lo que respecta al acceso al Sistema Académico, el proveedor de servicios “Cloud
Computing” y en acuerdo con la Institucion Universitaria ESUMER, definen el sitio web
donde se va a accesar al Sistema Académico, por ejemplo: clic.esumer.edu.co, luego de
ingresar solicita usuario y clave. Solo pueden ingresar los usuarios que se encuentran
registrados en la base de datos, como es el caso de docentes, estudiantes, personal

administrativo.
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A continuacion se describe en la figura 3, la forma en la que se puede acceder desde
cualquier dispositivo que tenga conexién a Internet, ya sea Smartphone, computador, tableta,
incluso hasta Televisores de alta gama como el Samsumg SmartTV, que ya trae la opcion de
conectarse a Internet:

Figura 3. Formas de acceso a la Tecnologia “Cloud Computing”
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Fuente: Imagen extraida de Google Iméagenes.

Para la instalacion del Sistema Académico en los servidores del proveedor “Cloud
Computing”, se propone utilizar el servicio de laaS, Infraestructura como servicio, ya que el
proveedor cuenta con los recursos tecnoldgicos y los Servidores disefiados para que opere de
manera correcta el Sistema. ESUMER pagaria por su uso de acuerdo a:

Marca y tipo de Servidor.

NUmero de procesadores.

Tamafo de la memoria RAM.
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Espacio en disco duro para almacenamiento de la informacion.

Figura 4. laaS
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Fuente: Imagen extraida de Google Imagenes

La Institucion Universitaria ESUMER cuenta con el siguiente personal operativo para
la Instalacion del Sistema Académico en los Servidores del proveedor:

3 Ingenieros Informéticos: Gestionan la plataforma educativa virtual con el Sistema
Académico. Son los encargados de garantizar que los respaldos de la informacidn se realicen
correctamente, también realizan las configuraciones de acceso a la plataforma educativa bajo
las politicas de seguridad de la red del area Gestion TIC.

2 Tecnologo en Sistemas: Trabajan en la mesa de ayuda para resolver los
requerimientos que se presentan con el Sistema Académico. Ademas apoyan la Instalacion y
configuracion de las Bases de datos.

EDUCATIC es el duefio del Sistema Académico CLIC, los cuales apoyaréan el
proceso de configuracion e instalacion de éste en los Servidores del proveedor “Cloud
Computing”, garantizando que todos los modulos queden funcionando de manera correcta.

Cabe anotar que el proveedor EDUCATIC seguira desarrollando mejoras a la

aplicacién, si es necesario que requiera apoyar remota o presencialmente en la solucién de
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algun caso en especial, lo hara con la autorizacion del Coordinador Gestion TIC, quien debe

gestionar el recurso técnico que se necesite para dicha labor.

Figura 5. Sistemas que se pueden implementar mediante la Tecnologia
“Cloud Computing”

L L P
COMPUTING

productivity CRM

collaboration social media

=

Fuente: Archivo tomado de Google Iméagenes.

Se recomienda que el respaldo de la Informacién quede almacenado en equipos
diferentes a los dispositivos de almacenamiento que tiene ESUMER, ademas del riesgo al
tener la informacién almacenada dentro de las Instalaciones fisicas.

El proveedor Cloud Computing* que seleccione el cliente, debe dar a conocer el
esquema de almacenamiento de informacion, ademas debe garantizar que cuando se requiera
el uso de ésta, se encuentre disponible inmediatamente, bajo todas las normas de
confidencialidad.

Muchos de los proveedores “Cloud Computing” manejan sus operaciones en

Colombia, incluyendo su plataforma Tecnologica, como es el caso de Hewlett Packard. Esto
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garantiza que se puede aplicar de una manera mas facil las leyes en Colombia que regulan los
servicios en “La nube”.

Beneficios a tener El Sistema Académico de la Institucion Universitaria ESUMER
Funcionando bajo el esquema Tecnologico “Cloud Computing”

En el siguiente figura 6, se representa los beneficios y la estructura del esquema

Tecnoldgico “Cloud Computing”

Figura 6. Beneficios y Estructura del Esquema Tecnoldgico “Cloud
Computing”

Amplio acceso Elasticidad Servicio Autoservicio
alared y rapidez supervisado a la carla

Caracteristicas

- esenciales
Puesta en comun de recursos

Software as a Platform as a Infrastructure as a Modeios
Service (SaaS) Service (PaaS) Service (laas) de servicio

Modelos de
despliegue

Fuente: Guia para la seguridad en reas criticas de atencioén en Cloud Computing. Version 2 — Noviembre 2009.

Disminucion de costos: ESUMER no tendra que invertir en la compra de equipos
costosos como Servidores, ya que se va a pagar un valor muy econdmico por el arriendo de
estos al proveedor. Ademas la empresa bajaria los Activos fijos, beneficiandose en los

impuestos.
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Servicio ecoldgico: “Cloud Computing” utiliza menos energia aplicando tecnologias
amigables con el medio ambiente, a diferencia de los centros de datos tradicionales que
consumen mucho mas energia, éste ahorro es muy significativo para muchos hoy en dia.

En el caso de ESUMER, como los servidores no van a estar fisicamente dentro de su
sede, se ahorran costos en el consumo de energia, ya que estos equipos permanecen las 24
horas del dia encendidos durante el afio.

El tiempo de respuesta: Se hace mucho més efectivo el uso del Sistema, ya que se
garantiza que va a estar funcionando todo el tiempo, estando disponible en cualquier
momento que se requiera.

Acceso remoto: Los empleados, estudiantes y docentes de la Institucion Universitaria
ESUMER, pueden tener acceso a la informacion donde quiera que estén, en lugar de
obligarlos a mantenerse en un solo lugar la mayor parte del tiempo para acceder a lo que
necesitan. Sélo se requiere que el lugar donde se encuentren ubicados tenga la facilidad de
poder tener acceso a Internet, y que el dispositivo o equipo de computo que posean, les
permita conectarse a éste.

El &rea de Gestion TIC de la Institucion Universitaria ESUMER se puede enfocar en
objetivos muchos mas claros y proyectarse de una manera mas adecuada de acuerdo a los
objetivos estratégicos de la empresa, ya que bajo las condiciones de operacion y
funcionalidad actuales del Sistema Academico, gastan mucho tiempo en resolver fallas, lo

que conlleva a una baja productividad y desgaste en el recurso humano.

Desventajas

Manejo de la informacion: La informacidn del Sistema Académico se encontraria

almacenada en los propios equipos del proveedor de servicios en la nube, ocasionando
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desconfianza por parte del personal de ESUMER, ademas que la confidencialidad de ésta
podria verse afectada. Sin embargo, las leyes que hoy en dia rigen a “Cloud Computing” en
Colombia y también a nivel mundial, son muy severas, garantizando que el proveedor no
realice procesos indebidos ni manipulaciones que no le corresponden con la informacién de
sus clientes.

En este caso, se debe analizar muy bien el contrato con el apoyo de un abogado, por
fortuna ESUMER cuenta con éste recurso, el cual debe garantizar que queden clausulas
acerca del manejo de la informacidn, donde los Unicos duefios y responsables de ésta es la
Institucion Universitaria, ademas que se cumpla que la informacién se encuentre disponible
en el momento que se requiera.

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones, apoya a los
usuarios en los casos que requieran acompariamiento para seleccionar el proveedor y
despejar dudas de cualquier tipo, basandose en las leyes existentes.

En conclusidn a éste esquema desde lo técnico, hay altas posibilidades de
implementar “Cloud Computing” en ESUMER, y se presentan beneficios, para mencionar, se
describen los siguientes:

Se tendré la posibilidad de contar con la Gltima tecnologia en Servidores donde
quedaria instalado el Sistema Académico y todas las aplicaciones que éste conlleva para que
funcione.

El ahorro de energia seria notorio, ya que los Servidores no estaran fisicamente
instalados ni conectados en ESUMER, sino en los Datacenter del proveedor. A su vez
también queda solucionado el tema de caidas del Sistema por fallas en el fluido eléctrico en el

edificio, donde estan los Servidores actualmente en ESUMER.
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La Institucion Universitaria cuenta con personal técnico calificado, el cual se
subutiliza muchas veces en dar solucién a temas operativos, cuando podria estar enfocado en
objetivos estratégicos que ayuden a los procesos de la empresa desde el area Gestion TIC.

La alta disponibilidad del servicio las 24 horas del dia, durante los 365 dias del afio,
desde cualquier dispositivo mavil y sin importar el lugar, siempre y cuando tenga acceso a
Internet.

ESUMER cuenta con varios recursos que puede utilizar y sin necesidad de entrar en
mas gastos bajo el esquema tecnologico Cloud Computing™: Actualmente tiene
licenciamiento de aplicaciones con Microsoft, por lo que no se tendran que adquirir licencias
adicionales, acceso a Internet, ya se cuenta con un ancho de banda de 60 MB que
perfectamente cubre la conectividad de los estudiantes, docentes y Administrativos que se

encuentran en la sede Robledo.
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11. Evaluacion del Proyecto

11.1. Conclusion General del Proyecto y Recomendaciones

“Cloud Computing” o en espafiol “Computacion en la nube”, es un modelo de
prestacion de servicios de negocio y tecnologia, que le brinda al usuario la posibilidad de
seleccionar una amplia gama de servicios estandarizados por los proveedores, las cuales
ayudan a responder a las necesidades del negocio, de forma flexible y pagando Gnicamente
por el consumo efectuado.

A lo largo del presente documento se ha analizado la realidad de estas tecnologias, sus
perspectivas de futuro, los beneficios que ofrece y los desafios que ésta plantea a diario, con
el fin de continuar con su evolucion. En América Latina los paises mas fuertes en “Cloud
Computing son Uruguay y Argentina. Colombia estéa creciendo a pasos de gigante en el tema.
En Europa el pais fuerte es Espafia, considerando que tiene la legislacién mas robusta y
estricta en cuanto al control de servicios en la nube.

A nivel nacional e Internacional, hay proveedores que cuentan con una robusta
infraestructura en beneficio del usuario, Google, Microsoft, Amazon, IBM, Oracle, Une.
Todos los anteriores conocen la normatividad y cuentan con los estandares mas altos de
calidad para garantizar que el funcionamiento de los Sistemas y los procesos sea exitoso.
Constantemente se encuentra en Innovacion.

A nivel Legal, existe una controversia respecto a la proteccion de la informacion y ha
sido uno de los temas mas criticados de ésta tecnologia. Sin embargo, con las leyes que se
encuentran ya establecidas en Europa e incluso en Colombia, las cuales se han venido
trabajando desde el afio 2009, tienen clausulas fuertes que controlan las operaciones y el

manejo que los proveedores le dan a la informacion de los clientes.
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La integracion del Sistema Académico actual de ESUMER bajo el esquema
tecnologico “Cloud Computing” se vera beneficiado, ya que se garantiza la alta
disponibilidad del servicio, es decir, el proveedor mediante sus esquemas de contingencia y
funcionalidad de la plataforma, esta asegurando que el Sistema Académico va a funcionar las
24 horas de dia, los 365 dias del afio, a excepcion cuando se programen las ventanas de
mantenimiento y que deben ser notificadas con dias de anterioridad, con el fin de no afectar
la operacion.

“Cloud Computing” trabaja con tecnologias amigables con el medioambiente, es
decir, bajo consumo de energia, generando ahorros para las empresas para que no inviertan en
infraestructura.

La movilidad es un tema fuerte de éste esquema tecnoldgico, ya que el usuario puede
acceder desde cualquier dispositivo movil al Sistema Académico, sin importar el lugar,
siempre y cuando tenga acceso a Internet.

Desde el punto de vista técnico, con base al analisis de los riesgos que se evaluaron en
el diagnostico interno y externo al actual Sistema Académico, y la propuesta planteada de
migracion a la plataforma en la nube, se considera que es viable la propuesta técnica, y se
recomienda implementar el Sistema Académico de la Institucién Universitaria ESUMER bajo
el esquema tecnologico “Cloud Computing” porque:

a) Se reducen los costos de energia, ya que los Servidores no van a estar fisicamente
en las instalaciones de ESUMER, sino en los centros de datos del proveedor, los
cuales trabajan con las llamadas tecnologias verdes, amigables con el medio
ambiente.

b) EI Sistema Academico tendra una alta disponibilidad de funcionamiento, ya que
trabajara las 24 horas del dia, los 365 dias del afio. Esto da solucion a los

inconvenientes presentados en la parte operativa como: Bloqueos en el Servidor
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fisico ubicado en las Instalaciones de ESUMER, fallas en el fluido eléctrico que
afectan la operacion de estos equipos y a su vez del Sistema como tal, el personal
técnico pocas veces se encuentra disponible en casos de una eventualidad muy
critica, donde el tiempo para la solucién a lo ocurrido es incierto.

c) La proteccion de la informacion sera mucho mas eficaz y segura. Aunque la
informacion quedaria almacenada en los Servidores del proveedor, existe el riesgo
de que sea manipulada de forma indebida por ellos. Sin embargo, existen leyes
que indican que el Unico responsable y duefio de la informacion es el usuario,
donde el proveedor estd comprometido a almacenarla, mas no a manipularla ni a
divulgarla, ademas de garantizar que dichos datos se encuentren disponibles en

cualquier momento cuando el usuario requiera hacer uso de ellos.

Con el actual Sistema Académico, los respaldos de la informacién se encuentran
dentro de la misma Institucion, y se corre el riesgo de que se pueda perder, ya sea por robo,
incendio, mala manipulacién de estos. Con lo mencionado en el parrafo anterior, se cubre
ésta falencia que actualmente se tiene y que es muy delicada.

ESUMER ya no tendré la necesidad de invertir en altos costos de infraestructura, sélo
tendra que pagar por un bajo costo el alquiler de los equipos que requiera con el proveedor, es
decir, paga por uso, ni tampoco tendra que adquirir licencias costosas para los programas,
también se paga un valor por su uso que es mucho mas economico que adquirir la licencia.

Se promueve la movilidad, es decir, que desde cualquier lugar el docente, empleado o
administrativo puede ingresar al Sistema Académico a través de “Cloud Computing” Cabe
anotar que el Teletrabajo se fomenta con éste tipo de soluciones, y ayuda a mejorar la

productividad en las labores de la empresa.
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La administracion del Sistema Académico serd mucho mas facil, ya que habra un
control més estricto y detallado de las operaciones, también se generaran alertas acerca del

funcionamiento de éste.

11.1.1. Conclusién general del diagnostico actual del sistema académico en la
Institucién Universitaria ESUMER.

Después de haber analizado los riesgos a nivel operativo, funcional, cultural y de
proveedor, se debe tener en cuenta que hay que tomar un plan de accion en especial lo
operativo y lo funcional, debido a que hay aspectos que estan afectando de manera negativa
en el funcionamiento del Sistema Académico Actual.

Segun los riesgos evaluados mediante la Matriz T Simplificada, en el siguiente se

resume los resultados:

Tabla 16. Resultados Diagndstico interno y externo Sistema Académico Institucion
Universitaria ESUMER

Diagnéstico Valor Riesgos
Operativo 44
Funcional 30
Cultural 20
Proveedor 16

Fuente: Autoria propia.

Los cuatro aspectos anteriores estan interrelacionados entre si, y un factor o riesgo que
afecte positiva o negativamente, se vera reflejado en los demas.

A manera de ilustracién e interpretar los resultados, se presenta a continuacion la
situacién real que sucede en la Institucion Universitaria Esumer, como un riesgo en una de las
variables anteriores, afecta a las demas:

Desde el punto de vista operativo, en el edificio donde se encuentran ubicados los

Servidores presenta fallas de energia, y los equipos de respaldo tienen una duracion maxima
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de 30 minutos. Si pasado éste tiempo la energia no ha regresado, los Servidores se apagan, y
al suceder esto estéa afectando el aspecto funcional del Sistema, y el tiempo en que se
restablezca el servicio es incierto, hasta tanto no regrese la energia. Desde el punto de vista
cultural, se va a generar un ambiente de inconformismo entre los usuarios, debido a que el
Sistema presenta caidas y no esta disponible cada que se requiere, por lo tanto el usuario va a
tener una percepcion negativa debido a su mal funcionamiento.

Supongamos que la energia regresa, pero cuando nuevamente encienden los
Servidores, pueden presentarse problemas con la configuracion del Sistema Académico, ya
sea a nivel de las Bases de datos o de acceso a la Aplicacion. Cuando el personal de Gestion
TIC revisa lo que estéa dentro de su alcance y no se logra dar solucion, se debe llamar al
proveedor para que apoye en la solucion a éste inconveniente, teniendo en cuenta que no tuvo
nada que ver con lo sucedido anteriormente. Si es frecuente éste tipo de situaciones, el
proveedor puede determinar que se esta incumpliendo el Contrato, ya que el Sistema no se
encuentra en el ambiente y los respaldos adecuados para que funcione adecuadamente, e
incluso puede llegar a generar cobros porque son fallas que no son responsabilidad de ellos.

En pocas palabras, los Servidores son esenciales para poder que cualquier sistema
pueda funcionar correctamente. Sin embargo, cuando no cuentan con un buen respaldo de
proteccion de energia como UPS, o un lugar con buenas medidas eléctricas, hace que el
margen de fallas aumenten y a la vez pueden afectar el correcto funcionamiento del Sistema
Académico.

La Institucion Universitaria ESUMER no cuenta con un buen esquema de energia, los
servidores se encuentran ubicados en el Bloque 3y tienen fallas en su acometida desde la
subestacion de energia,

Se debe implementar un servidor de contingencia, y no necesariamente debe estar

instalado fisicamente en la sede Robledo, puede estar configurado y estar trabajando en la
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sede de Premium Plaza, ya que si falla el Servidor principal, éste entraria inmediatamente a
respaldarlo y seguir con el normal funcionamiento del Sistema Académico.

Es recomendable documentar los procesos que se llevan a cabo dentro del area de
Gestion TIC de la Institucion Universitaria ESUMER, y més cuando se trata de la mesa de
ayuda del Sistema Académico, con el fin de evitar fuga de conocimientos como lo ocurrido el
presente afo.

La percepcion cultural debe mejorar siempre y cuando se corrijan los riesgos
principales que hay en lo operativo y funcional, ya que ayudan a que el Sistema Académico

sea estable y no presente falencias como las actuales.

11.1.2. Conclusion general del analisis de las tendencias del sector, mercado,
técnicas, funcionales y legales de un sistema académico a través del esquema
tecnologico “Cloud Computing”

Como se pudo evidenciar en los anteriores analisis del sector a nivel histérico, actual
y futuro, la tecnologia “Cloud Computing “, brinda grandes beneficios para las empresas,
s6lo para recordar se mencionaran algunos de estos: Reduccion de costos en infraestructura,
ecologia, mejores resultados en los procesos, alta disponibilidad, acceso a tecnologia de
vanguardia.

A su vez, “Cloud Computing” impulsa los mercados de los paises, generando fuentes
de empleo, capacitando cada vez mas a las personas en Tecnologias en beneficio de las
empresas, ayudando a que las organizaciones disminuyan sus activos, es decir, que no tengan
que invertir en compra de equipos como Servidores, computadores, sabiendo que con los
Servicios de ”La nube”, pueden utilizarlos pagando un bajo costo por su uso.

En conclusién de las tendencias del mercado, las empresas han tomado una mejor
posicion frente a los beneficios que brinda la Tecnologia “Cloud Computing”. Es por esto

que los proveedores ofrecen mejores servicios y a precios muy asequibles de acuerdo a las
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necesidades de los usuarios, ayudando a que los costos se reduzcan y la relacion Costo —
Beneficio se vea reflejada.

En conclusidn, en la tecnologia “Cloud Computing” cada vez se resaltan los
beneficios que esta brinda a los clientes, y las entidades regulatorias a nivel mundial son
conscientes que deben garantizar mediante sus normas que haya un buen engranaje en sus
procesos, para asi no verse perjudicados ni los proveedores ni los usuarios como tal.

Un tema critico desde el punto de vista técnico es la seguridad, en especial la respaldo
de la informacién, ya que se teme que ésta se pierda por un mal proceso de la empresa
proveedora de servicios en la nube. Sin embargo, los proveedores han trabajado fuertemente
en éste tema, implementando robustos esquemas de seguridad para garantizar que la
informacion se encuentra protegida y disponible en el momento que se requiera.

En conclusidn, la Tecnologia “Cloud Computing” permite que el cliente tenga muchas
formas de aprovechar su uso, desde la movilidad hasta la forma de guardar la informacion,
interaccion con los diferentes servicios de mensajeria, plataformas de correos electrénicos,
gran variedad de juegos en linea, blogs, redes sociales y herramientas de productividad.

En Colombia se sigue trabajando en el aspecto Regulatorio de “Cloud Computing”
con el proposito de cubrir las falencias que se presentan respecto a otras leyes ya establecidas
y bien definidas, como es el caso de Espafia, la cual es pionera en esta Tecnologia y cuentan
con un estricto marco regulatorio de la prestacion de éste servicio, llegando hasta el punto
cuando se da por terminado un contrato entre proveedor y cliente, y sin importar la causa, la
ley obliga al proveedor a migrar la informacion para donde el cliente lo exija, inclusive

cuando se contrata con un nuevo proveedor.
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11.1.3. Conclusién general del disefio de la estrategia para estructura operacional de
la plataforma que debe soportar el sistema académico de la Institucion
Universitaria Esumer, bajo el esquema tecnologico “Cloud Computing”

El anélisis Financiero no hace parte del alcance de éste proyecto. S6lo se determina la
viabilidad del Sistema Académico desde el analisis Técnico. Por lo tanto, se tendra en cuenta
y se desarrollara en una fase posterior.

ESUMER cuenta con varios recursos que puede utilizar y sin necesidad de entrar en
mas gastos bajo el esquema tecnologico Cloud Computing™: Actualmente puede ahorrar
costos en el licenciamiento de aplicaciones con Microsoft, por lo que no se tendran que
adquirir licencias adicionales, ya se cuenta con el acceso a Internet, existe un ancho de banda
de 60 MB que perfectamente cubre la conectividad de los estudiantes, docentes y
Administrativos que se encuentran en la sede Robledo.

Uno de los aspectos mas importantes y que sera corregido es la disponibilidad del
Sistema Académico en los periodos de matriculas, ya que no sufrira caidas y estara
funcionando las 24 horas del dia, durante los 365 dias del afio, garantizando que esté activo
en el momento que el usuario desee hacer uso de éste, ayudando también a minimizar cargas
de trabajo tanto al personal del area de Registro y Control, Docentes y el personal técnico de
Gestion TIC, cuando se tiene que atender los constantes sucesos gque se presentan bajo el

esquema actual en el que opera la plataforma.
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A continuacion se presentan varias referencias Bibliogréaficas, las cuales tratan
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11.3. Glosario

Bajo Demanda (On Demand): Servicio que el cliente utiliza en “la nube” y es cobrado
segun el numero de usuarios, consumo de recursos, capacidad de almacenamiento.

Byod -Bring Your Own Device, en espafiol traduce “Traiga su propio dispositivo”.
Esquema para que los empleados lleven sus propios dispositivos mdviles y trabajen desde
ellos en las empresas.

Datacenter: Es un espacio fisico exclusivo, disefiado y acondicionado en donde las
empresas mantienen y operan toda la infraestructura TIC (Tecnologias de la informacion y la
comunicacion) para almacenar contenido y se ejecutan aplicaciones.

Google Apps: Servicio de Google que proporciona un conjunto de aplicaciones que
mantiene en la nube y pueden ser adquiridas de forma independiente para la personalizacion.
Entre las que se encuentran su correo electronico, el sistema de chat, llamadas y video, su
suite de oficina, entre otros.

Grid Computing (Computacién en Malla): Tecnologia que permite aprovechar la
capacidad disponible, de forma parcial o total, de todo tipo de recursos (Computadores,
aplicaciones, etc.) que estan conectados en red para el procesamiento de informacion.

LAAS: Infraestructura como servicio. Cuando el proveedor de “Cloud Computing”
proporciona a los clientes, recursos de procesamiento y almacenamiento a través de la red, sin
ningun otro valor afadido.

Nube Hibrida: Es la combinacion de una nube privada pero aprovecha los servicios de
las nubes pablicas para perfeccionar su elasticidad y su capacidad de respuesta ante la

demanda de los usuarios en el interior de una empresa.
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Nube Privada (Private Cloud): Los servicios contratados por la empresa son
exclusivos de ellos, quien puede ser a su vez propietario de la nube o puede contratarla con
un tercero.

Nube Publica (Public Could): EI proveedor pone los servicios de la nube a
disposicion de cualquier persona u organizacion que quiera contratarlos.

PAAS: Plataforma como servicio. Cuando el proveedor de “Cloud Computing”
proporciona al cliente las herramientas necesarias para desarrollar sus aplicaciones sobre la
nube.

Pay As You Go (Pago Por Lo Que Usas): Se paga por aquello que consume como
CPU, megas de Internet, etc. O por su potencial de consumo como los pagos por los usuarios
que utilizaran la plataforma de hardware o software.

SAAS: Software como servicio. Cuando el proveedor de “Cloud Computing”
proporciona al cliente aplicaciones que implementan los procesos de su empresa.

Servidor: Computador o software que provee servicios a otros equipos denominados
clientes, que estan conectados a una red. De acuerdo con su tarea principal hay varios tipos:
Servidores web, de impresidn, de correo, de seguridad, de base de datos, etc.

SLA Acuerdos De Nivel De Servicio (Service Level Agreement): Contrato escrito
donde se describen los términos y especificaciones entre el proveedor de servicio y el cliente,
con el objetivo de fijar el nivel acordado para la calidad de dicho servicio. Estos niveles de
servicio se especifican por privacidad, seguridad, respaldo y disponibilidad.

Virtualizacion: Es la transformacion de un recurso tecnologico fisico de hardware
como un computador, servidor, sistema operativo, etc. a una version basada en software que

funciona de la misma forma que su semejante.
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