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Resumen

El presente trabajo es el resultado de una investigacion apoyada en un método
deductivo y analitico con base al control y regulacion aduanera de la DIAN en los
procesos de exportacion para combatir el lavado de activos. Para ello se describe
la importancia del rol que ejecuta esta entidad frente a la deteccién y reporte de
operaciones sospechosas y asi mismo se figura como es su participacion en el
sistema de prevencidn, control, deteccién y represion del lavado de activos en el
pais.

En el desarrollo de la misma se hace una revision bibliografica de las estrategias
empleadas por la Direccion de Impuestos y Aduanas Nacionales DIAN para
prevenir y controlar esta modalidad delictiva. De igual manera se abordaron como
las tipologias de lavado de activos y las diferentes sefiales de alerta que se
presentan en la actualidad en los procesos de exportacion y a su vez la manera

como son combatidas las mismas por la autoridad aduanera Colombiana.

Finalmente se presenta una vision general de las normas vigentes que buscan la
prevencion del lavado de activos, a través de estandares y lineamientos, tanto de
caracter nacional como internacional. De igual forma se habla de la importancia

del rol que ejecuta la Superintendencia Financiera de Colombia.

Palabras clave: Exportacion, lavado de activos, tipologia, alerta, riesgo.



Abstract

This work is the result of research based on a deductive, analytical method based
customs control and regulation of DIAN in export processes to combat money
laundering. To do the important role that executes this entity from detection and
reporting of suspicious transactions and thus same figure as is their participation
in the system of prevention, control, detection and prosecution of money
laundering in the country is described.

In developing the same a literature review of the strategies employed by the Tax
and Customs DIAN to prevent and control this type of crime is done. Likewise
were addressed as typologies of money laundering and the various flags that are
currently present in the export process and in turn how are fought them by the

Colombian customs authority.

Finally an overview of existing rules that seek to prevent money laundering occurs
through standards and guidelines, both nationally and internationally. Similarly we
talk about the important role that executes the Superintendence Financial of

Colombian.

Keywords: Export, money, laundering, typology, warning, risk.
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INTRODUCCION

El lavado de activos se define como el conjunto de operaciones que pretende
ocultar el origen ilicito de bienes, servicios o0 recursos econémicos. En los ultimos
afios se han venido presentado diferente modalidades, las cuales se han
extendido a diversas tipologias delictivas; como lo son enriquecimiento ilicito, la
financiacion del terrorismo, delitos contra el sistema financiero y la administracion

publica, entre otros.

Los métodos y las técnicas del lavado de activos cambian en respuesta al
desarrollo de las contra medidas, como también se ha percibido el aumento
sofisticado de técnicas para encubrir la titularidad real y el control de los activos de

procedencia ilegal.

Para ello recurrimos a la directriz que enmarca la ley 1121 de 2006 la cual “genera
las normas para la deteccion, prevencion, investigacion y sancion de la
financiacion del terrorismo y otras disposiciones.” Al mismo tiempo esta ley delega
la responsabilidad a los organismos de control, para regular la realizacion de
operaciones que puedan ser utilizadas para el ocultamiento de dinero u otros

bienes provenientes u actividades delictivas.

A lo anterior se suma la ley 1609 de 2013 la cual lucha contra la Corrupcién, el
Contrabando y el Lavado de Activos. De alli la importancia de definir, conocer el
rol y las responsabilidades de los agentes que participan en el sistema de

prevencion control y deteccion del lavado de activos.

Enfocados en nuestro caso de estudio, la actividad competente para regular el

lavado de activos en materia de comercio exterior es la Direccién de Impuestos y

12



Aduanas Nacionales. Por ello se pretende presentar una vision general de las
estrategias y mecanismos utilizados por la DIAN para detectar sefiales de alerta,
tipologias del lavado de activos y al mismo tiempo identificar lar herramientas
utilizadas para controlar y combatir dichas actividades ilicitas en los procesos de
exportacion.

13



CAPITULO 1.

FORMULACION DEL PROYECTO
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1. TITULO

CONTROL Y REGULACION ADUANERA DE LA DIAN EN LOS PROCESOS DE
EXPORTACION PARA COMBATIR EL LAVADO DE ACTIVOS
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1.1 ANTECEDENTES

El marco econdmico, la plataforma de la globalizacion y los negocios a escala
mundial, estan produciendo cambios en todos los &mbitos comerciales e incluso
en la manera en que se desarrolla el comercio internacional por medio de los
procesos de exportacion, dichos cambios llevan a adquirir nuevas estrategias
para desarrollar actividades comerciales y adquirir altos volimenes de desarrollo
econémico y competitividad en los mercados globales que sin duda alguna
benefician la economia colombiana. Desde sus inicios, Colombia han buscado la
manera de darle solucion a los problemas que a esta discierne y bajo este
panorama, la permanente amenaza del lavado de activos y organizaciones que

trabajan en direccion a ello, afectan la economia y la seguridad del pais.

El lavado de activos, conocido también como “Economia subterranea”, es el
proceso mediante el cual se busca dar una apariencia de legalidad a los recursos
monetarios generados de actividades ilicitas con el fin de obtener ganancia sobre
los mismos. En este sentido y desde un enfoque netamente econémico, el lavado
de activos afecta seriamente los mercados financieros ya que de la mano de ello
se generan los negocios ilicitos y la distorsion de la actividad financiera, comercial

y empresarial legitima.

El origen de este fendmeno se atribuye en gran parte a las organizaciones del
narcotrafico el cual surge en la economia nacional como producto de la filtracion
de una cultura facilista con una franja de ilegalidad en el panorama comercial que
se remonta a principios de la década de los 70 y 80 por medio de las efectivas
actuaciones delictivas para camuflar los dineros mal habidos durante la bonanza

marimbera y cafetera’ que no solo permiti6 el auge del contrabando, sino

! Economia agraria entre 1976 — 1985 que abrid las puertas a la cocaina y a la heroina en
Colombia.
16



también; la circulacién de capitales injustificados relacionados con la mineria, el

oro, el comercio exterior y el sistema financiero.

Por lo general se dice que la practica de lavado de dinero se ha llevado a cabo en
actividades relacionadas con la compra de inmuebles, la adquisicién de pdlizas de
seguros, la compra de moneda extranjera, oro o esmeraldas y la colocacion de
pequefas cantidades de dinero en diversas cuentas dentro o fuera del pais con el
fin de que ingresen al sistema financiero nacional en transacciones inmediatas

desde cuentas o bancos ubicados en paraisos fiscales.(Roa-Rojas, 2006).

A esto se suman los hechos criminales de conflicto armado y narcotrafico en los
afios 90 durante la apertura econémica, que dieron lugar a la entrada de dineros
injustificados logrando dinamizar el sector industrial, comercial, manufacturero, el
financiero y de capitales, hecho que se ha llamado “el pequefio milagro
colombiano” solventado durante varios afnos del negocio ilegal y la disponibilidad
de depdsitos bancarios sin mayores controles que actualmente se han convertido

en una actividad empresarial globalizada.( Kaplan, 1996.)

Lo anterior ha sido el motor oscuro de la economia mundial y del desarrollo
sostenible de la poblacién en la que las empresas de negocios ilicitos se han
convertido en guias del arte de explotar para su propio beneficio los mercados

internacionales escasos de politicas de prevencion y control.

No obstante, en los Ultimos afos, el término lavado de activos ha ido
evolucionando con mayor auge conocido como “blanqueo de capitales”,
procedimiento a través del cual se ha venido incorporando el dinero procedente de
la venta de droga colombiana utilizando no solo la dispersiéon financiera con
empresas fachada especialmente de servicios sino también transferencias, giros,

cheques y cadenas de lavanderias para disimular el origen ilegal del mismo que a
17



su vez es ingresado al pais de forma legal para incorporarse al sistema luego de
ser reportado como inversiones, créditos, entradas por procesos de exportaciones
ficticias o la adquisicion de bienes en actividades aparentemente legales.

De otro modo, el gobierno juega un papel importante en la prevencion y control de
esta practica con el objetivo de proteger los intereses de la comunidad ya sean
econémicos y/o sociales; expidiendo las normativas de caracter correctivo con
base en la legislacion colombiana, la ley 599 de 2.000 y en los articulos 323y
324 del Codigo Penal.

Basicamente el ordenamiento juridico colombiano, en sus articulos 102 a 107 del
Estatuto Organico del Sistema Financiero, establece que todas las entidades
vigiladas por la Superintendencia Financiera, deben adoptar politicas y sistemas
integrales propios para la prevencion del Lavado de Activos integrando como
minimo mecanismos de control tales como: conocimiento de los clientes,
conocimiento del mercado, determinacion de operaciones sospechosas, sefiales
de alerta, segmentacion de mercados, control y registro de transacciones en todo
tipo de dinero, capacitacion, entrenamiento del personal y manuales de

procedimientos.

Asi mismo, Colombia cuenta con los mas altos estandares en relacion al control y
represion del lavado de activos, cumple las 40 recomendaciones del GAFI, las
recomendaciones hemisféricas de la OEA, CICAD y del GAFISUD y cuenta con la
colaboracion del sistema financiero incorporando instrumentos juridicos eficaces,
politicas de prevencidn, identificaciébn y conocimiento de los clientes las cuales son
incluidas por todos los entes de inspeccion y vigilancia, al igual que los reportes de
operaciones sospechosas, descripcion de indicios y registros documentales de las

operaciones o actividades comerciales.

18



En lo que concierne a la prevencion del Lavado de Activos, se dice que este
requiere de varios entes de control y la cooperacién social responsable del
gobierno para combatir este delito, en Colombia funcionan entidades como el
Ministerio de Justicia, la Direccion Nacional de Estupefacientes, la Comision de
Coordinacion Interinstitucional, la Direccion de Impuestos y Aduanas Nacionales,
el Ministerio de Defensa, el Departamento Administrativo de Seguridad y la
Fiscalia General de la Nacion, estos son encargados de controlar y penalizar
todas las acciones que se deriven de las practicas del Lavado de Activos.

A nivel internacional, existen facultades para que los organismos competentes
puedan investigar, localizar, confiscar y embargar activos procedentes de la
ilegalidad con la cooperacidn de sistemas de intercambio de informacion, agencias
de otros paises entre otros instrumentos; en este marco se insertan las
evaluaciones mutuas conducidas por el Grupo de Accidn Financiera Internacional
(GAFI) y los organismos regionales adheridos a él, como el Grupo de Accion
Financiera de Latinoamérica (GAFILAT), ademas de evaluaciones desarrolladas

por el Fondo Monetario Internacional (FMI) y el Banco Mundial.

19



1.1.1 Estado del arte

El lavado de activos esta ligado al contrabando y la financiacion del terrorismo;
lastimosamente estos actos delictivos han estado adheridos a los procedimientos
de exportacién con el fin de encubrir la naturaleza y la procedencia de todas las

fuentes ilicitas.

PEDRO JOSE AMAYA PULIDO expresa en la publicacién Problemas Criticos
Colombianos en el portal de la Universidad Nacional de Colombia como los
mecanismos ilegales aplicados en los procesos de exportacion son evidentemente
el mecanismo para el lavado de dolares, con el propdsito de obtener beneficios.
Estas situaciones le generan menos ingresos al estado, un impacto negativo en la

inversion social y en el dinamismo de la economia. (Pulido, 2005)

En respuesta a los acontecimientos antes mencionados la Direccion de Impuestos
y Aduanas Nacionales DIAN emite la resolucion 4325 de 2005 donde propone
crear mecanismos de control y generar una cultura anti lavado para que los
usuarios del comercio exterior no sean utilizados en estos procesos delictivos. A lo
anterior se suma el compromiso que establece la entidad de contribuir con el
Estado, sirviendo como instrumento para garantizar la politica de Gobierno
Nacional en contra del terrorismo y su financiamiento, reportando situaciones

sospechosas que puedan involucrar estas actividades. (Charry, 2005)

Asi mismo encontramos en la publicaciéon del grupo Bancolombia que las
operaciones mas destacadas son las exportaciones ficticias de bienes y servicios,
subfacturacion de exportaciones. Afiade la importancia que tiene la ley de
extincion de dominio colombiana como una de las normas mas importantes para

esta lucha.

20



En el mismo articulo se hace referencia a la vulnerabilidad que sufren todos los
sectores en cuanto a la amenaza e inseguridad frente al riesgo que tienen las
entidades de ser utlizadas para el lavado de activos, lo cual las afecta
directamente en su reputacion, la situacion legal y operativa. (Galeano, 2010)

Cabe resaltar que el lavado de activos ha sido el modus operandi de las
organizaciones infractoras de la legalidad, estas han tratado de demostrar una
aparente transparencia en la ejecucion de sus actividades econémicas mediante la
practica de medios ilegales. Un ejemplo claro de ello se ve reflejado en el articulo
publicado por el diario nuevosiglo.co donde por fuente del ex director de la DIAN
se habla de las estafas y desfalcos que se hicieron al Estado Colombiano,
mediante las exportaciones ficticias, con la creacion de falsos documentos;
generando un sin numero de certificados al proveedor, con los cuales se
solicitaron injustificadas devoluciones de IVA, las cuales se presumen eran

destinadas al lavado de activos y al enriquecimiento ilicito. (Ortega, 2011)

Hoy en dia los escenarios mas comunes para el lavado de activos a través de las
exportaciones ilegales de oro. Algunos de los escandalos mas destacados han
sido los de las comercializadoras internacionales Giraldo y Duque y Goldex, varios
articulos publicados en la prensa revelan la situacion en la que se han visto

involucradas las mismas.

Algunas empresas han estado incrementando su patrimonio, mediante la
explotacion ilegal de oro, la contratacion a terceros de cooperativas y los
presuntos vinculos de representantes de las empresas con grupos ilegales.
(Castro, 2015)

Al mismo tiempo, se hace relevante resaltar el importante rol que ejecuta la

autoridad aduanera para como mecanismo controlador y regulador de estos
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hechos delictivos. 2015, Bogota Colombia, Anénimo en el Colombiano se describe
como la Direccion de Impuestos y Aduanas Nacionales DIAN ha contribuido al
desmantelamiento de entidades lavadoras de activos, imponiendo sanciones por
no falta de soportes contables e informacién sobre sus proveedores. Estas
operaban mediante la creacién de empresas y proveedores ficticios o simulados.

(Colombiano.com, 2015)
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1.2 PLANTEAMIENTO DEL PROBLEMA

El lavado de activos es una problemética delictiva que esta afectando la economia
de nuestro pais, hoy por hoy esta actividad se ha estado llevando a cabo a través
de exportaciones ficticias y contrabando como conductas asociadas al lavado de
activos de las organizaciones delictivas; es por ello que entidades como la
superintendencia financiera de Colombia y La Direccion Seccional de Impuestos y
Aduanas Nacionales DIAN Estan contribuyendo a la regulacién en las operaciones
del comercio exterior, para asi implementar medidas detectoras de movimientos
ilicitos, y al mismo tiempo identificar los mecanismos de control y prevencion para

combatir esta modalidad ilegal.

Formulacion del problema

e ¢ Cuales son las tipologias utilizadas para llevar a cabo el lavado de activos

en las exportaciones?

e ¢ Qué tipo de sefales, pueden llevarnos a detectar un proceso delictivo en

las operaciones de exportaciones?

e (;Cudles son las estrategias utilizadas por la DIAN para combatir el

contrabando en las exportaciones?

e ¢ Cuales son los riesgos legales que pueden estar ligados al proceso de

exportacion?

23



1.3 JUSTIFICACION

1.3.1 Justificacion Tebrica

Esta investigacion se plasmara en un documento para los interesados en conocer
los métodos que alerten las situaciones relacionadas con el Lavado de Activos en
Colombia siendo incluso acto para los entes publicos que deseen también
enterarse de los principales indicadores a enfrentar respecto a la problematica
informada, viéndose ilustrados como pueden afectar dichos riesgos el flujo
adecuado del comercio legal colombiano, y las lecciones aprendidas por las
anécdotas pasadas, siendo asi una estrategia que sirva de referencia en la
planeacion del seguimiento, control y toma de decisiones para nuestro modelo

interno nacional de prevencion.

1.3.2 Justificacion Social

El elevado indice de contaminacion por medio del lavado de activos y su
incidencia en el comercial internacional genera un impacto negativo para la
economia nacional, ya que tanto los productos de exportacion como los de
importacion son fundamentales para el bienestar de la sociedad y buena parte de
las empresas instaladas en nuestro territorio, quienes generan empleo y calidad
de vida a la sociedad colombiana. Alterar las condiciones de normal
funcionamiento comercial generaria inicialmente desempleo, aumento de la
pobreza e inseguridad y posteriormente una desaceleracion econémica del pais.
Adicionalmente, no debemos olvidar que dicha probleméatica afecta directamente a
la contribucion tributaria para el erario puablico, motor de los proyectos de todo tipo
propuestos por el poder ejecutivo para la busqueda de la equidad social y para el

desarrollo del pais en general; Cualquier variacion negativa en las contribuciones
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disminuye la capacidad en inversion social del Estado, lo cual le disminuye
posibilidades del mejoramiento en sus condiciones de vida a los Colombianos mas
necesitados.
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1.4 OBJETIVOS

1.4.1 GENERAL

Identificar el rol de la DIAN como ente controlador y regulador en la legalidad
de los procesos de Exportacion, para combatir el lavado de activos.

1.4.2 ESPECIFICOS

e |dentificar las diferentes tipologias y estrategias utilizadas para llevar a cabo

el lavado de activos en las exportaciones.

e Determinar los factores de riesgos en los procesos de exportacion de

bienes y servicios.

e Identificar los criterios utilizados por la DIAN para detectar sefiales de alerta

referente al lavado de activos en las exportaciones.

e Puntualizar los métodos utilizados por la DIAN para medir y controlar el

lavado de activos que se presentan en las exportaciones.
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CAPITULO 2.

MARCO METODOLOGICO
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2. MARCO METODOLOGICO

2.1 METODO

El método que se utilizara en el presente trabajo es el deductivo puesto que
partiendo de la problemética que se presenta por la practica del lavado de activo y
las estrategias utilizadas en los procesos de las exportaciones se podréa establecer
de manera concreta cuales son los mecanismos de control y regulacion utilizados

por la Autoridad Aduanera Colombiana para contrarrestar las mismas.

Al mismo tiempo se aplicara un método analitico, puesto que partiendo de la
informacion adquirida, se efectuara una evaluacion y sintesis de la informacion
encontrada que nos conducira directamente a los resultados y conclusiones de la

investigacion.

2.2 METODOLOGIA

Para la presente investigacion se revisara la bibliografia existente correspondiente
a los casos e investigaciones sobre el lavado de activos presentados en Colombia
en el comercio exterior, los cuales suministraran la manera en la cual las
autoridades competentes, en este caso la DIAN ha enfrentado dicha probleméatica

y al mismo tiempo como ha contribuido para disminuir esta practica ilegal.

De igual manera la recoleccion de la informacion secundaria se hara a través de la
consulta de articulos y publicaciones relacionadas con la tematica, las cuales nos

serviran de guia para el desarrollo de la investigacion.
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2.3 ALCANCES

Esta propuesta esta enmarcada en el rol que desempefia la DIAN como autoridad
aduanera colombiana, frente a la problematica del lavado de activos, dando a
conocer sus estrategias para detectar, medir, controlar y monitorear la ejecucion
de actividades ilegales, mediante la practica del comercio exterior, en este caso
nuestro enfoque de estudio es el proceso de exportacion.

Esta investigacion se llevara a cabo en 4 meses, en la cual se desarrollaran las

actividades por semana en el cronograma que se expone posteriormente.

TIEMPO MES | MES | MES | MES
REQUERIDO| 1 2 3 4

ACTIVIDAD

PREPARACION DE LA
INVESTIGACION Y
RECOLECCION DE LA

INFORMACION 30 dias

Consulta bibliografica de

antecedentes

Consulta de la probleméatica actual
del lavado de activos en los

procesos de exportacion.

TRABAJO DE CAMPO 45 dias

Describir las tipologias del lavado

de activos

Determinar los factores de riesgo
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en los procesos de exportacion

Analizar y describir los métodos
utilizados por la DIAN para
identificar posibles casos de lavado
de activos y estrategias para

combatir el mismo.

ANALISIS DE LA INFORMACION

30 dias

Andlisis y estudio de
investigaciones y/o proyectos
desarrollados por la DIAN u otras
entidades para la disminucion y

erradicacion del lavado de activos.

ELABORACION INFORME FINAL

15 dias
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CAPITULO 3.

EJECUCION DEL PROYECTO
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3. MARCO REFERENCIAL

3.1 MARCO CONCEPTUAL

e ACTIVOS ILICITOS: Aquellos que provienen de cualquier delito, como por
ejemplo secuestro extorsion, hurto de vehiculos, pirateria terrestre, asaltos

bancarios o narcotrafico.

e ADMINISTRACION DE RIESGOS: Cultura, procesos y estructuras que
estan dirigidas hacia la administracion efectiva de oportunidades

potenciales y efectos adversos.

e ALERTA: Es todo tipo de informacion, conducta, acto o hecho que permita
detectar la realizacion de operaciones inusuales o sospechosas que
puedan estar vinculadas a operaciones de lavado de activos o financiacion

del terrorismo.

e CLIENTE: Todas aquellas personas naturales o juridicas, proceso o area

gue recibe un producto o un servicio.

e CONTROL DEL RIESGO: Comprende la implementacion de politicas,
procesos, practicas u otras acciones existentes que actlan para minimizar
el riesgo de lavado de activos en las operaciones, negocios o0 contratos que

realice la empresa.
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EXPORTACION: Es la salida legal de mercancias del territorio aduanero
nacional. También se considera exportacion, la salida legal de mercancias

a una zona franca o depésito franco.

FUENTE DE RIESGO: Son los agentes generadores de riesgo del lavado
de activos en una empresa y se deben tener en cuenta para identificar las
situaciones que puedan generarle este riego en las operaciones que

realiza.

GESTION DE RIESGO: Aplicacion sistematica de politicas, procedimientos,
estructuras y practicas de administracion a las tareas de establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear, y comunicar

riesgos.

GRUPO DE ACCION FINANCIERA INTERNACIONAL (GAFI). El Grupo de
Accion Financiera Internacional (GAFI) es un ente intergubernamental
establecido en 1989 por los Ministerios y sus jurisdicciones Miembro. El
mandato del GAFI es fijar estandares y promover la implementacion
efectiva de medidas legales, regulatorias y operativas para combatir el
lavado de activos, el financiamiento del terrorismo y el financiamiento de la
proliferacion y otras amenazas a la integridad del sistema financiero
internacional. Estas medidas son conocidas como las Recomendaciones
del GAFI y constituyen un esquema completo y consistente que los paises

deben implementar.

LAVADO DE ACTIVOS: Es el proceso mediante el cual organizaciones
criminales buscan dar apariencia de legalidad a los recursos generados de
sus actividades ilicitas. En términos préacticos, es el proceso de hacer que

dinero sucio parezca limpio, haciendo que las organizaciones criminales o
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delincuentes puedan hacer uso de dichos recursos y en algunos casos

obtener ganancias sobre los mismos.

MECANISMOS DE CONTROL: Son los procedimientos implementados
para detectar e identificar operaciones o0 actividades inusuales vy
eventualmente sospechosas en materia de lavado de activos y financiacion

del terrorismo.

OPERACION CARRUCEL: Consiste en el compromiso de varios
inversionistas de turnarse la posesion de un titulo de renta fija, de manera
gue la suma del periodo n que cada uno de ellos lo posee coincide con el
total del plazo de maduracion del titulo. El papel del corredor de bolsa es
conseguir la cadena de inversionistas que se le apunten a montarse en un
carrusel determinado. Cada periodo de tiempo, hasta la maduracion del

titulo, debe estar cubierto por alguno de los inversionistas.

OPERACIONES INUSUALES: Operaciones que realizan las personas
naturales o juridicas, que por su numero, cantidad o caracteristicas, no se
enmarcan dentro de los sistemas y practicas normales de los negocios de

una industria o sector determinado

OPERACION SOSPECHOSA: Es toda operacion realizada por una
persona natural o juridica, que por nimero, cantidad o caracteristicas no se
enmarcan dentro de los sistemas y practicas normales de los negocios de
una industria o sector determinado y que de acuerdo con los usos Yy
costumbres de la actividad que se trate, no haya podido ser

razonablemente justificada.
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PITUFEO: Es una de las técnicas mas comunes para lavar dinero negro en
Colombia. Este dinero negro proviene de actividades ilicitas como el lavado
de activos. Esta actividad consiste en blanquear dinero mediante la
fragmentacion de cantidades grandes en cantidades pequefias de dinero,

de tal manera que no puedan generar sospechas.

Para ello, suele contarse con un grupo de testaferros o incluso duefios de
negocios locales, quienes colaboran para que el monto entregado aparezca
como ingreso regular y se utlizable en actividades legales dentro del

territorio nacional.

REDUCCION DE RIESGOS: Una aplicacion selectiva de técnicas
apropiadas y principios de administracion para reducir las probabilidades de

una ocurrencia, 0 sus consecuencias, o0 ambas.

TIPOLOGIAS: Son estudios que analizan fenémenos, sectores, tendencias
o0 modalidades por las cuales se realizan operaciones de lavado de activos,

financiacion del terrorismo o corrupcién

UNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF): Unidad
Administrativa Especial adscrita al Ministerio de Hacienda y Crédito Publico
gue tiene como objetivo prevenir y detectar posibles operaciones de Lavado
de Activos y Financiacion del Terrorismo en diferentes sectores de la

economia.
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4. MARCO CONTEXTUAL

4.1 PRINCIPALES TIPOLOGIAS DEL LAVADO DE ACTIVOS EN LOS
PROCESOS DE EXPORTACION

Una tipologia se describe como el conjunto de técnicas, procedimientos,

operaciones 0 manipulaciones utilizadas por la delincuencia para lavar activos,

transfiriéndolos de un lugar a otro entre personas para financiar las actividades

ilegales.

Es importante resaltar y tener claro que cada dia se crean nuevos mecanismos

para lavar los dineros sin ser detectados. Sin embargo entre las mas comunes y

practicadas a nivel nacional se destacan:

4.1.1 Exportaciones ficticias de servicios: Hace referencia al reintegro de

divisas las cuales son generadas por la supuesta exportacion de un
servicio, cuyo valor en el mercado internacional se hace dificil hallar,
verificar o cuantificar, dado su origen ilicito y caracter intangible. De este
modo los lavadores de dinero aprovechan para transferir altas sumas y
montos de dinero relacionados en servicios con valores agregados producto
de sus delitos en un pais extranjero diferente al cual entran los dineros al
sistema financiero, los principales sectores asociados a esta modalidad son

el financiero, valores y aduanero.

4.1.2 Exportaciones ficticias de bienes: Por medio de esta tipologia, se

lleva a cabo la reintegracién de divisas ilicitas al pais por medio de varias
formas de exportacion entre las cuales se resaltan la sobre valoracion de

mercancia (Las cantidades exportadas son inferiores a las que se declaran
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al momento de realizarse el proceso de exportacion definitiva, igualmente
gue en su defecto se declare pero realmente los bienes no salen del pais o
gue por el contrario se exporte varias veces; a esto se le conoce como

“‘operaciones carrusel’.

4.1.3 Exportacion de mercancia sobrefacturada y posterior reingreso

de contrabando al Territorio Colombiano: Su finalidad consiste en

ingresar a Colombia el dinero correspondiente de una actividad ilicita
justificAndolo con el reintegro de divisas mediante una exportacion
previamente realizada; un ejemplo de ello es una empresa fachada en
Colombia la cual realiza la exportacion de mercancias de origen nacional
con un valor superior al que realmente equivale, estas utilidades mas
adelante son reingresarlas al pais a través de intermediarios del mercado

cambiario.

Finalmente, las mercancias previamente exportadas ingresan al pais
nuevamente camufladas en operaciones de contrabando abierto que
posteriormente seran comercializadas con gran facilidad por tratarse de un

producto de origen nacional.

4.1.4 Creacidn de nuevas pequenas empresas para neqgociar y realizar

con ellas operaciones de lavado de activos: Mediante esta modalidad,

se crean empresas que pueden funcionar de dos formas, unas dotadas de
personeria juridica o estructurada como patrimonios autdbnomos o bien
como sociedades iguales al funcionamiento comun de las demas, salvo el

fin de la actividad final.

En la creacibn de estas empresas se cumplen todos los requisitos
establecidos en la ley 1429 de diciembre de 2010 tanto legales como

reglamentarios, y su funcionamiento consiste basicamente en crear varias
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sociedades de un mismo duefio con activos superiores a 5.000 SMLMV. El
empresario que lleva a cabo la creacién de las empresas no le interesa
cumplir con las condiciones establecidas en dicha ley; ni mucho menos
perder los beneficios con tal de operar como una sociedad comercial que Si
bien puede ser detectada como no beneficiaria en la medida que no se

detecte su verdadera finalidad delictiva.

4.15 Lavado de activos a través de un UAP (Usuario Aduanero

Permanente): Bajo esta modalidad se lleva a cabo basicamente una

transaccion comercial entre una empresa proveedora en el exterior,
conformada por socios Colombianos y una sociedad en Colombia con un

socio que ya hace parte de la empresa proveedora en el exterior.

La empresa mas antigua es aquella que recibe la calidad de UAP y se
comienza la operacion ingresando mercancias al pais a precios minimos,
se lleva a cabo la respectiva nacionalizaciéon y el pago de impuestos y
tributos aduaneros. No obstante en el momento de la nacionalizacion el
importador debate el valor declarado amparado por la péliza global de UAP,
la DIAN acepta la controversia sujeta a verificacion y la mercancia queda a
libre disposicion para ser comercializada a través de vendedores

informales.

Mas adelante, la empresa nacional realiza un giro considerable como un
supuesto pago anticipado a futuras importaciones los cuales no detallan ni
afectan un documento de transporte o factura; por consiguiente este
proceso no permite establecer efectivamente el valor real pagado por cada
transaccion frente a las mercancias nacionalizadas, al no existir términos

para que el UAP legalice los giros de las transacciones realizadas.
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Se dice que la normatividad aduanera establece un afio para la realizacion
de las investigaciones de controversia de valor, termino en el cual el UAP
puede facilmente cambiar de razén social, domicilio o vigencia de la pdliza
gue ampara dicha controversia o en su defecto solicita la renovacién de la
poéliza global con otra compafiia, o sencillamente la empresa en Colombia
desaparece o se cancela evitando cualquier posible accion de la Entidad en
contra del importador por no ser ubicada o cancelada.

4.1.6 Exportaciones de metales preciosos (Oro, Plata y Platino)

mediante el uso de cooperativas y usuarios de Zona Franca: “La

metodologia que utilizan las zonas francas operan mediante la creacion de
cooperativas mineras o la asociacion con entidades ya existentes que
ofrecen beneficios inherentes a la economia solidaria, o que respalda una

aparente legitimidad ante la actuacion irregular.

Méas adelante, la cooperativa compra el material de los mineros y
comerciantes agremiados y también compra metales de otros origenes,
reporta las compras a los entes de control y vigilancia como realizadas a
sus agremiados y ya que existe una base grande de personas, pitufea las
compras con el fin de lograr la dispersion en el total de asociados que

pertenecen al régimen simplificado.

Igualmente, la cooperativa maneja la contabilidad de sus asociados ya que
estos no tienen la capacidad y el conocimiento tributario y les prepara las
declaraciones de renta para presentarlas en el momento oportuno,
mediante este mecanismo evita el pago de renta por la explotacion del oro

(pitufiando el pago de renta)” (Jaramillo, 2001).
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4.1.7 Exportaciones de bienes cuyas divisas no son integradas al pais

exportador, através de los intermediarios del mercado cambiario: Esta

tipologia funciona bajo el concepto de créditos otorgados a empresas
extranjeras en la modalidad de exportacién definitiva cumpliendo con los
requisitos establecidos en el Régimen Cambiario, pero el valor de las
exportaciones nunca es reintegrado al pais de donde se origind la
operacion ya que se espera un cierto periodo de tiempo en el cual prescribe
la acciébn sancionatoria cambiaria y la empresa exportadora solicita la
cancelacion de dichos endeudamientos al Banco de la Republica y procede
contablemente a tratar una supuesta pérdida de cartera como un “gasto”
para la empresa declarandolo incobrable con la finalidad que la DIAN se
abstenga de adelantar investigacion al incumplimiento en el reintegro de las

divisas.

Una vez ingresada la mercancia en el pais de destino son nacionalizadas
por el cliente en el exterior y se lleva a cabo el blanqueamiento de dinero a
través de la venta con los ingresos provenientes de actividades de comercio

exterior. (Jaramillo, 2001)
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4.2 FACTORES DE RIESGO EN LOS PROCESOS DE EXPORTACION DE
BIENES Y SERVICIOS

Para la deteccion y reporte de las operaciones sospechosas es indispensable que

los funcionarios encargados del control aduanero estén pendientes en el

desarrollo, aceptacion y verificacion de los documentos requeridos se encuentren

conformes segun la ley, los usuarios tienen por obligacién de colaboracion con las

autoridades y de estas deben ser reportadas a la UIAF y suministrar la informacion

gue soliciten las autoridades competentes en el momento solicitado.

Algunos de los riesgos mas frecuentes que se pueden encontrar son los

siguientes:

NOMBRE DEL RIESGO TIPO DE DESCRIPCION DEL RIESGO

RIESGO

Dificultad para obtener o acceder a la

informacion necesaria, suficiente y

apropiada requerida para desarrollar

Deficiencia en los las actividades de los procedimientos.

insumos de , Ya que en el caso de funcionarios no
Operativo

informacion del

proceso

tienen el acceso a algunas paginas
donde se puede extraer dicha

informacion.

Fallas en las

telecomunicaciones

Posibilidad de que se presenten fallas
en las telecomunicaciones (Internet,
redes, intranet, servicio telefénico) o

en el fluido eléctrico de la entidad
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y/o en el fluido

eléctrico

Tecnoldgico

utilizadas para el desarrollo de sus
operaciones. Estas demoras dificultan
la verificacion y continuidad en los
procesos, lo que los hace més largos y
por ende demorados.

Falta a la éticay

valores

Operativo

Posibilidad de que actos mal
intencionados de los funcionarios
afecten el normal desarrollo de los
procedimientos. Y en el caso de los
usuarios cuando desean que los
funcionarios tengan preferencias con

las actuaciones a favor de ellos.

Deficiencias en la
informacion de salida

del procedimiento

Operativo

Posibilidad de que la informacion
suministrada a los demas procesos y/o
a los clientes internos y externos no
cuente con los atributos de
confidencialidad, integridad,
disponibilidad, efectividad, eficiencia y
confiabilidad establecidos por la
Entidad.

Posibilidad de que el cambio

recurrente en la normatividad aplicable
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Inestabilidad juridica

Cumplimiento

afecte negativamente la eficiencia,
eficacia y efectividad de los
procedimientos. O sea cuando hay
nuevos procedimientos 0 exigencias
segun las normas nuevas establecidas

por la entidad.

Capacitacién deficiente

e insuficiente

Operativo

Posibilidad de que la capacitacion
dada al personal de la entidad no
cumpla parcial o totalmente con las
expectativas y necesidades de cada
una de las éareas para la gestion
de sus procedimientos.

Deficiencia o ausencia
de los recursos
logisticos fisicos

(excepto hardware y

software)

Operativo

Dificultades para desarrollar los
procesos de la entidad ante la
posibilidad de no contar con los
recursos logisticos fisicos necesarios
ylo de baja calidad, tales como:
escaneres, mobiliario, equipos de
transporte, elementos de seguridad

industrial, herramientas, entre otros.

Que dificultan el traslado a lugares
donde se requiere de presencia de un

funcionario para continuar un proceso.
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Deterioro, pérdida y/o

dafo de mercanciay

bienes a cargo de la
entidad.

Operativo

Posibilidad de que los bienes y/o
mercancia aprehendida, decomisada,
abandonada o recibida en dacién de
pago a favor de la nacion y que este
en poder de la entidad. Se deteriore,
pierda o dafe. Por el mal estado en el

almacenamiento de la mercancia.

Deterioro, pérdida y/o

dafio de la muestra

Operativo

Posibilidad de que la muestra tomada
de las mercancias se deteriore, pierda
y/lo dafie. Evitando asi confirmar
informacion que es requerida para dar
un levante o continuar segun el

proceso.

Deficiencias en el
hardware y/o en el

software

Tecnoldgico

Posibilidad de que se presenten fallas
en el hardware y/o en el software que
destina la entidad para el desarrollo de
sus operaciones. Haciendo que todo
se haga de una forma manual y los

procesos sean mas largos.
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Deficiencias en la
informaciéon de salida

del procedimiento

Operativo

Posibilidad de que la informacién
suministrada a los demas procesos y/o
a los clientes internos y externos no
cuente con los atributos de
confidencialidad, integridad,
disponibilidad, efectividad, eficiencia y
confiabilidad establecidos por la
Entidad. Lo cual dificulta la fluidez de

los procesos.

Deficiencia en la
asignacion de personal
para gestionar los

procedimientos

Operativo

Posibilidad de que el personal
requerido para gestionar los
procedimientos no sea suficiente 0 no
redna las competencias necesarias
para las funciones a desempefar. Lo
cual requiere de mas tiempo para que

los procesos culminen.

Pérdida de
documentos, bienes

y/lo informacion

Operativo

Posibilidad de que los documentos,
bienes y/o informacién a cargo de la
entidad se extravien o sean destruidos
total o parcialmente. Lo cual dificulta la

verificacion y toma de decisiones en un
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proceso determinado.

Clientes de dificil

manejo

Operativo

Posibilidad de que en la atencién o
interaccion con clientes alterados,
estos puedan afectar la integridad
fisica ylo psicolégica de los

funcionarios.

Vacios normativos

Cumplimiento

Posibilidad de que se presenten
diferentes interpretaciones, carencias o
ausencia de la normatividad tributaria,
Aduanera y Cambiaria. Lo cual hace
que se tomen malas decisiones que
afecten a ambos lados o sea a los
funcionarios que no han tomado las
decisiones correctas evitando la
continuidad de los procesos lo cual
incurre en un estudio disciplinario y al
tramitador por el incumplimiento de

contratos.

Disminucién de la

Posibilidad de que los ciudadanos
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credibilidad en las
instituciones del
Estado

Estratégico

perciban la gestion del Estado
negativamente. En los casos en que la

normatividad dificulte el libre comercio.

Sobrevaluacion de las
aprehensiones

Financiero

Posibilidad de que las aprehensiones
sean valoradas inadecuadamente por
cual se requerird de un perito el cual
de la valoracion correcta de dichas

mercancias.

Vencimiento de
términos

Operativo

Posibilidad de incumplimiento de los

términos legales (prescripcioén,
caducidad) en las actuaciones que
debe realizar la DIAN en cumplimiento

de sus funciones).

Selectividad de casos
y/o programas sin la
aplicacion de criterios

técnicos

Operativo

Posibilidad de que no se apliquen y se
apliguen de manera deficiente o se
desconozcan los criterios de riesgos,
los analisis o estudios técnicos para
seleccionar los casos 0

programas.

Toda vez que estos riesgos generen operaciones sospechosas o sefiales de alerta

la DIAN debera informar todas estas anomalias a la autoridad competente, que en

este caso corresponde a la Unidad de Informacion y Andlisis Financiero de la

republica de Colombia “UIAF”, quien se encarga de analizar la informacién




recibida por la Direccion de Impuestos y Aduanas Nacionales y al mismo tiempo
determinara si la informacion recibida, debe ser objeto de una investigacion
judicial; en caso de serlo, esta misma debe ser transferida a la Fiscalia General de
la Nacion la cual desarrollard las investigaciones pertinentes para obtener los
resultados que permitan desarrollar satisfactoriamente el proceso.

Los funcionarios encargados del control aduanero en las exportaciones, no son los
responsables de decidir si la operacion sospechosa debe ser remitida a la UIAF,
esta funcion es responsabilidad de la Coordinacion de Control y Prevencion de
Lavado de Activos de la Direccion de Gestion de Fiscalizacion o la dependencia
gue haga sus veces, quien podra apoyarse en cualquier otra dependencia de la
DIAN para el analisis de las operaciones reportadas.
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4.3 CRITERIOS UTILIZADOS POR LA DIAN PARA DETECTAR SENALES DE
ALERTA REFERENTE AL LAVADO DE ACTIVOS EN LAS EXPORTACIONES

De acuerdo a las circunstancias y a la problematica en que se ha visto en vuelta
Colombia a raiz de la produccion, cultivo, fabricacion y exportacién de ilicitos
llAmese droga o estupefacientes, pero también coinciden secuestro, prostitucion,
trata de personas, hurtos entre otros, ha desencadenado dentro del pais
movimientos de grandes cantidades de dinero en moneda legal como en dolares
principalmente, producto del lucrativo negocio de la delincuencia. Trayendo
consigo el desespero y acorralamiento a los facinerosos para la manipulacion y
uso de dicho profit, lo cual los obliga a generar tecnificadas ideas para ir en contra
del sistema y burlarlo de manera que su dinero sea visto como legitimamente
adquirido y asi poder utilizarlo libremente y sin preocupaciones dentro y fuera del
territorio nacional. (RIOS, 2011)

La DIAN como ente que vigila, fiscaliza, controla y vela por los derechos de la
nacion en cuestion de impuestos y aduanas, tiene adicional la tarea de validar la
procedencia de los dineros que intervienen en las operaciones de cambio y
comercio exterior en Colombia. En la entidad se ha establecido parametros que
indican alertas en los procesos de exportacion a través del andlisis financiero, el

perfilamiento del usuario y la naturaleza de los mismos.

Para ilustrar su estructura en cuestion de las finanzas hemos encontrado en,
Hernandez Quintero (2006), en su libro Los delitos econémicos en la actividad
financiera la cual estd ligado a procesos de exportacion, el mencionado autor
describe las tres fases del proceso de lavado, una vez que se han obtenido los

dineros producto del ilicito, asi:
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a)

b)

Colocacion fisica de la moneda en el sistema financiero: Supone el

entregar el dinero a una entidad financiera.

Estratificacion o mezcla con fondos de origen legal: Una vez
introducido en el sistema financiero, el objetivo es eliminar el rastro; para
ello realiza traslados a otras entidades bancarias, en lo posible a paraisos
fiscales con laxos controles en la introduccion de dicho dinero y con estricto

rigor de la reserva bancaria.

Integracion o inversidn: Se caracteriza por regresar el dinero al mercado
de donde inicialmente salid, pero disfrazado de fondos legitimos. Esto se
hace generalmente a través de la compra de inmuebles, negocios de

fachada y la integracion de fondos a la cadena comercial.

Después de haber mencionado uno de los puntos claves como lo es el sistema

financiero el cual ayuda a la DIAN en conjunto con la unidad administrativa

especial de informacion y analisis financiero (UIAF) a unir las piezas del

rompecabezas, pre y post embarque. Encontramos como criterios de alerta

especificos los siguientes:

Primera operaciéon de comercio exterior para cualquier empresa, pues
genera la incognita en la DIAN porque quiere exportar y hacia dénde y con

gué recursos financieros.

La nueva empresa con un alto capital suscrito y con representantes y
socios que financieramente nunca habian tenido un registro de negociante
0 empresario.
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Personas naturales que repentinamente decidan emprender con

exportaciones con altas sumas de dinero de por medio.

Manipulacion de productos sensibles a la contaminacion por

estupefacientes como por ejemplo: polvos, pieles entre otros.

Que no posea crédito nacional con bancos para la financiacién de sus

actividades comerciales y maneje pago en efectivo de grandes sumas.

Generacion de tramites aduaneros parciales con el fin de no tener reportes
consolidados de informacion total y asi poder presentar excusas alegando

como soporte la parcialidad de la operacion a realizar.

Transferencias para pago de obligaciones por cuenta de terceros ajenos a

la empresa.

Proporcionar documentacion de dudosa procedencia y contradicciones en
las personas que tienen la obligacion y la potestad de representar y a su

vez de corroborar su veracidad.

Fundaciones que reciben aportes de terceros en proporciones fuera de lo
comun y/o tener en poder productos para ayudar a otros de dudosa
adquisicion, es decir, ser demasiados generosos con terceros y no tener la

documentacion debidamente soportada.
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Empresas que no tengan ningun respaldo de certificaciones a sus procesos
internos, es decir, que no lleven un debido control y organizacion frente a la

tramitologia en un proceso aduanero.

La infraestructura de las empresas por lo general, se limita a una oficina o
un lugar de residencia que al parecer, no guarda relacién con los montos y

la actividad que la empresa realiza.

Operaciones de comercio exterior efectuadas por empresas cuya
denominacion social se asemeja a empresas reconocidas en Colombia o en

el exterior sin que exista vinculo aparente entre ellas.

Empresas que efectien un alto volumen de exportaciones sin tener la

infraestructura ni capacidad econdmica suficiente.

Poca relacion entre el volumen de exportaciones registradas por la empresa

analizada, frente a una empresa promedio del sector.

Diferencias entre las distintas cajas, bultos o0 empaques de una mercancia

gue es exportada en blogue.

Exportaciones de productos sensibles al contrabando realizados a paises
con regulacién laxa en comercio exterior y que cuentan con zonas libres de

comercializacion.

52



e Pagos por adquisicion de una misma mercancia a diferentes proveedores o
distribuidores, entre ellos algunos no reconocidos, de los que se aprecie
gue aunque es el mismo bien, la calidad es diferente dependiendo del

proveedor.

e Ademas que en la declaracion de exportacién se registre un solo bien con

un unico precio de venta.

e Personas naturales o juridicas que comercialicen productos de procedencia
extranjera a precios inferiores a los del mercado y cuyos canales de

distribucion sean principalmente del sector informal (RINCON, 2007).

En unas de las tantas presentaciones que realiza la Dian a sus funcionarios frente
a la problematica de lavado de activos nos encontramos en su capacitacion de
control y prevencion, mayo 3 de 2007 algunos aspectos que se deben abordar en
esta investigacion que compete a la gestion que debe tener el servidor publico de

la entidad mediante las siguientes herramientas:

v' Coordinar con los organismos oficiales, comisiones y comités competentes,
las actuaciones necesarias para garantizar la prevenciéon de actividades de

Lavado de Activos y Financiacion al Terrorismo.

v' Canalizar toda informacién, que realicen las areas de la Entidad y otras

entidades para el control de operaciones de Lavado de Activos.
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v" Proponer la expedicion de medidas para evitar que las operaciones de
Comercio Exterior, Tributarias y Cambiarias, sean utilizadas como
instrumento para el Lavado de Activos.

v' Solicitar a las areas competentes de la DIAN, informacién relacionada con
los aspectos sujetos a control para la prevencién de actividades de Lavado
de Activos.

v' Proponer la realizacion de Programas de Fiscalizacién y Control, que
permitan detectar operaciones sospechosas relacionadas con el Lavado de

Activos.

v" Propugnar por el establecimiento de una metodologia que permita contar
con herramientas que faciliten la identificacion y modo de operacion de las

personas involucradas en operaciones de Lavado de Activos.

v' Todos los funcionarios de la DIAN tienen obligacién de reportar las

operaciones inusuales o sospechosas.

No es necesario que se compruebe que se trata de operaciones delictivas. El
reporte de operaciones sospechosas no suspende ni interrumpe las
investigaciones en curso. Debido a que el hecho de que se detecten no significa
gue se deban iniciar investigaciones, a menos de que haya indicios de

infracciones a las disposiciones tributarias, aduaneras o cambiarias.
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4.4 METODOS UTILIZADOS POR LA DIAN PARA MEDIR Y CONTROLAR EL
LAVADO DE ACTIVOS

Estudios sobre sefales de alerta y métodos del lavado de activos, describen
varios puntos a resaltar en la medicién y control de este delito por parte de la
autoridad aduanera DIAN como, primero entender la importancia de identificar las
sefales de alerta y los métodos de lavado de activos para detectar y controlar las
operaciones inusuales. A su vez siendo de vital importancia conocer las areas
geograficas vulnerables para el lavado de activos en Colombia en las cuales se

debe de reforzar el control.

Las "sefiales de alarma” o "RED Flag en ingles" no es lo mismo que "operaciones
sospechosas”, pues en realidad lo que hace una alarma es ayudar a identificar y
detectar comportamientos de conducta y actividades, en situaciones atipicas. Pero
la presencia de ellas no significa estar frente a una operacion sospechosa que
debe ser objeto de reporte inmediato. Es decir, las sefales de alarma pueden
representar transacciones 0 comportamientos susceptibles de estar
particularmente vinculadas con el Lavado de Activos y Financiacion del
Terrorismo, razén por la cual, demandan especial atencion y supervision por parte

de los sujetos obligados aduaneramente.

La DIAN esta llamada a revisar todo lo que simplemente pueda acaparar la
atencion siempre y cuando este dentro de su competencia y asi poder proceder al
analisis detallado de la situacién mediante el debido proceso de la institucién. Los
lavadores de activos acuden a métodos para disfrazar sus activos ilegales. Estos
métodos también se conocen como "tipologias de lavado". El uso de estas tacticas
ya ha sido estudiado por la entidad la cual en base a experiencias reales en el
pais pueden testificar que son los métodos frecuentes de dificil afirmacion

inmediata en la falta por lo que requiere investigacion a fondo.
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Método a través de uso y cobro de seguros

El delincuente recibe por parte de la aseguradora dinero licito, en algunos casos
por devolucién y en otros por compensacion, al mismo tiempo logra deshacerse de
bienes obtenidos en actividades criminales. De esta manera tratara de justificar el
origen de su dinero en el pago de pélizas de seguros.

Por ser el sector asegurador una actividad vulnerable para ser utilizada para el
lavado de activos, normalmente las legislaciones exigen a la empresa
aseguradora adoptar medidas de control, es decir, se consideran "sujetos

obligados".

Estructuracion, "pitufeo” o "trabajo de hormiga"

Consiste en realizar pequefios depositos con el fin de eludir el registro y reporte

respectivo de transacciones en efectivo que superen una determinada cuantia.

Revolver o mezclar

Este es uno de los métodos mas dificiles de detectar por las autoridades

competentes y por los mismos controles internos de las entidades financieras.

Esta consiste en unir y revolver los productos ilicitos con los fondos legitimos de
una empresa, y al final se presenta como la renta total del negocio, lo cual hace

complicado sospechar de irregularidades en los dineros de la compaiiia.

Compaiiias fachada legalmente constituida

Una compafiia de fachada es aquella empresa que esta legitimamente establecida

u organizada y que realiza una actividad comercial. No obstante, la compafia es
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utilizada para mostrar su actividad comercial como fachada para el lavado de
fondos, producto de actividades ilicitas.

Establecimiento de compafias de papel

La compafiia de papel no realiza realmente actividades mercantiles. La compafiia
de papel se utiliza para disfrazar el movimiento de recursos ilicitos aprovechando
la cobertura confidencial o disfrazando a sus verdaderos duefios por medio de una

representacién nominal.

Utilizacion de Bancos extranjeros en paises considerados paraisos fiscales

En ocasiones el lavador acude a entidades financieras ubicadas en paises cuyas
leyes de reserva o del secreto bancario, son tan estrictas, que dificultan la
obtencion de informacion sobre sus clientes, ello facilita que los delincuentes

hagan uso de la banca extraterritorial para sus operaciones de lavado de activos.

Compras de bienes o instrumentos monetarios

En este método, el infractor adquiere bienes tangibles (tales como automoéviles,
aviones, articulos de lujo, etc.) o instrumentos monetarios (tales como, cheques

bancarios, giros postales etc.), con el dinero adquirido en sus actividades ilicitas.

Transferencias telegréaficas o electrénicas

El delincuente utiliza las redes de comunicaciones electrénicas con el fin de ubicar
los dineros obtenidos en actividades ilicitas en sitios diferentes. El lavador utiliza
entidades financieras, a transmisores de dinero (casas de cambio) o a la red

electronica (Internet), para ubicar su riqueza en otro pais, ciudad o region.
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Contrabando de efectivo

Este método involucra el transporte fisico del efectivo obtenido en actividades
ilicitas hacia otros paises. Se busca ingresar o sacar las divisas de un pais por
lugares no habilitados para el control aduanero, o en caso de utilizar las aduanas,
se omite declarar el traslado del efectivo.

Complicidad de un empleado de la entidad financiera o de la organizacién

Este método se refiere a los casos en los que individualmente, o de comun
acuerdo, los empleados de las entidades financieras aceptan depoésitos de
grandes sumas de dinero, sin llenar el Registro de Transacciones en Efectivo (
Currency Transaction Reports, o CTR) o evitan el reporte de operaciones

sospechosas.

Cartas de crédito "Stand-by"

La carta de crédito stand-by es una modalidad de garantia bancaria otorgada
normalmente por una entidad financiera utilizada en el exterior que respalda un
crédito. A través de este contrato de crédito contingente, se establece que al
primer requerimiento del acreedor la entidad financiera emisora de la carta de

crédito paga la obligacion de un cliente suyo.

El otorgamiento de cartas de crédito "stand-by" para respaldar créditos locales
debe ser siempre considerado como una "sefial de alerta". Por ello para controlar
este método de lavado, toda entidad financiera debe tener especial cuidado y solo
realizar este tipo de operaciones con clientes suficientemente conocidos y que

dentro de sus operaciones sea normal el otorgamiento de este tipo de garantias.
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Ventas fraudulentas de bienes inmuebles

Se presenta una supuesta valorizacibn o mejoras a inmuebles como excusa por
parte del lavador de activos para tratar de justificar un incremento de su

patrimonio, por la venta de un bien por un mayor valor al de adquisicién.

El delincuente también puede adquirir por menor valor una propiedad y paga la
diferencia al vendedor en efectivo (pago que no figura registrado). Posteriormente,
el lavador vende la propiedad por un valor mayor para justificar sus ganancias.

Casinos, casas de apuestas y demas juegos de azar

Los casinos son establecimientos que en ocasiones pueden actuar como
intermediarios cambiarios y ademas permutan dinero por fichas que a su vez son
pagaderas en efectivo en la moneda que escoja el jugador y algunas veces

localizan las utilidades en cualquier lugar del mundo.

Los casinos pueden ser utilizados de diferentes maneras por los delincuentes para
sus operaciones ilicitas. Una de ellas, como fachada de la empresa criminal y otra,
como establecimiento pagador de utilidades al delincuente; en apariencia fruto del

azar.

Fundaciones o corporaciones sin animo de lucro

Las fundaciones (constituidas como personas juridicas o morales sin animo de
lucro), se crean con fines filantrépicos y usualmente se financian con donaciones.
Las donaciones y el anonimato de los donantes, permite esconder recursos en las

fundaciones con el fin de desviar los bienes de su origen ilicito. (Cérdoba, 2009)

Después de haberle dado paso a los métodos utilizados por los infractores
podemos enfocarnos a los métodos internos que ha empleado la institucion para

minimizar y controlar el lavado de activos una vez detectadas las sefales de alerta
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o inusualidades que, después del analisis respectivo, puedan llevar a concluir que
se esta en presencia de “operaciones sospechosas”. Hemos encontrado a través
de la UNODC United Nations Office on Drugs and Crime / en espaiiol Oficina de
las Naciones Unidas contra la Droga y el Delito seccional Colombia una serie de
publicaciones destacadas que nos ayudaran a ilustrar los procedimientos que
debe de aplicar la DIAN a los casos exhibidos. (DIAN, 2007)

Es por eso que en la cartilla nombrada “"guia para la deteccién y reporte de
operaciones sospechosas a la UIAF en el proceso de fiscalizacion y liquidacién de
la direccion de impuestos y aduanas nacionales DIAN" en su actualizacion 27 de
junio de 2014 encontramos que es necesario proporcionar a los funcionarios
encargados del control tributario, aduanero y cambiario del proceso de
Fiscalizacion y Liquidacion, instrumentos para cumplir con el deber de detectar y
reportar operaciones sospechosas, en las actividades de sus “clientes — sujetos
fiscalizados o controlados”: contribuyentes, declarantes, responsables y agentes
de retencion, importadores, exportadores, viajeros, usuarios aduaneros, entidades
publicas de nivel nacional o territorial y privadas; entidades autorizadas para
recaudar, auxiliares de la funcion publica aduanera, profesionales de compra y
venta de divisas en efectivo y cheques de viajero, titulares de cuentas de

compensacion.

La obligacion de la DIAN, se limita a la deteccién de sefiales de alerta y reporte de
operaciones sospechosas, es decir, reportar operaciones que realizan las
personas naturales o juridicas, que por su namero, cantidad o caracteristicas, no
se enmarcan dentro de las practicas normales de los negocios de una industria o
sector determinado, y que de acuerdo con los usos y costumbres de la actividad

gue se trate, no hayan podido ser razonablemente justificadas.

Ademas debe recordarse, que los funcionarios publicos también tienen el deber de
denuncia, en los términos del articulo 417 de la Ley 599 de 2000 (ABUSO DE

AUTORIDAD POR OMISION DE DENUNCIA).
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La autoridad destinataria de los “reportes de operaciones sospechosas” es la
UIAF, a quien le compete el andlisis de la informacion que reciba de la DIAN y en
el evento de encontrar que la informacion recibida debe ser objeto de una
investigacion judicial, debe pasar a la Fiscalia General de la Nacion el resultado de

sus andlisis, para que ésta adelante las investigaciones del caso.

4.4.1 TIPOS DE REPORTES

4.4.1.1 Reportes internos

¢ Reporte interno de operaciones sospechosas (ROS interno)
4.4.1.2 Reportes externos

e Reporte de operaciones sospechosas (ROS)

e Otros reportes exigidos por las autoridades competentes

e Eventuales denuncias penales

Es importante tener claridad absoluta de que es lo que debe ser objeto de reporte,

es decir, comprender qué es y qué no es una “operacion sospechosa”.

Para esto efectos, es necesario apoyarnos en lo expresado en la exposicion de

motivos, de la Ley 1121 de 2006, en la cual se dice:

“Una operacion inusual es aquella que por sus caracteristicas no corresponde a
los parametros de normalidad previstos por el reportante a partir de su

conocimiento del mercado especifico, entre otros aspectos. Si_al momento de

confrontar una operaciéon inusual con la informacién del cliente v del mercado, no

se logra justificar adecuadamente la inusualidad la entidad se encuentra ante la

identificacion de una operacién sospechosa.” (Se subraya)
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Ahora bien, los funcionarios de la DIAN que, en ejercicio de sus funciones
detecten “operaciones sospechosas” deben proceder a comunicarlas a la
Coordinacion de Prevencion del Lavado de Activos, de la DIAN; a través de un

‘reporte de operacion sospechosa” interno.

¢, Qué es un ROS Interno?: Los Reportes de Operacién Sospechosa Internos, son
aquellos que se manejan al interior de la DIAN, estan dirigidos a la Coordinacion
de Control y Prevencién de Lavado de Activos de la Direccién de Gestion de
Fiscalizacion y pueden ser efectuados por cualquier funcionario o miembro de la
organizacion, que tenga conocimiento de una posible operacion sospechosa de
LA/FT.

DENUNCIA PENAL

Habiendo ya definido lo que es una operacion sospechosa, corresponde ahora
determinar el alcance de la denuncia penal, para lo cual de entrada debemos
afirmar que de acuerdo con el Cédigo de Procedimiento Penal, la Fiscalia es la
titular de la accidon penal, pero aun asi se previene a los particulares y funcionarios

publicos sobre el deber de denunciar en estos términos:

ARTICULO 67. DEBER DE DENUNCIAR. Toda persona debe denunciar a la
autoridad los delitos de cuya comision tenga conocimiento y que deban
investigarse de oficio. El servidor publico que conozca de la comision de un delito
gue deba investigarse de oficio, iniciard sin tardanza la investigacion si tuviere
competencia para ello; en caso contrario, pondra inmediatamente el hecho en

conocimiento ante la autoridad competente.

La DIAN cuenta con un procedimiento interno establecido, que estandariza y
unifica los pasos a seguir para la formulacién y seguimiento de las denuncias a

que hubiere lugar, este procedimiento se define en las Ordenes Administrativas 07
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del 16 de junio de 2000 y 09 del 12 de julio de 2000 o el documento

correspondiente que las modifique o adicione.

4.4.2 APLICACION DE PROGRAMAS INFORMATICOS PARA LA DETECCION
Y REPORTE DE OPERACIONES SOSPECHOSAS

Para facilitar el cumplimiento de sus funciones misionales, la DIAN ha adoptado y
desarrollado una serie de herramientas tecnologicas, las cuales podran ser usadas
y consultadas por los funcionarios encargados del control tributario, aduanero y
cambiario en su labor fiscalizadora del proceso de Fiscalizacion y Liquidacion,
para los efectos de la deteccion de inusualidades de los “clientes — sujetos

fiscalizados o controlados”.

Asi mismo, podran utilizar la conexién a todas las bases de datos a las que tiene
acceso la DIAN, para el cumplimiento de sus funciones misionales, segun los

aplicativos y roles establecidos para tal fin.

Entre las herramientas y bases de datos que tiene disponible la DIAN, para el

cumplimiento de estas funciones, estan, entre otras:

- MUISCA - Informacion financiera, RUT, Vinculacion de terceros, declaraciones
de renta, ventas, informacién exdgena de terceros y propia, informacion de

importaciones y exportaciones

- Centrales de Informacién Financiera (Cifin — Datacrédito)

- Camaras de Comercio

- Listas de vigilancia
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4.4.3 CAPACITACION A LOS FUNCIONARIOS DEL PROCESO DE
FISCALIZACION Y LIQUIDACION

La capacitacion de los funcionarios encargados del control tributario, aduanero o
cambiario en su labor fiscalizadora del proceso de Fiscalizacién y Liquidacion, es
necesaria para la adecuada aplicacion de los instrumentos de deteccion de
irregularidades y de los procedimientos internos para el analisis de tales
inusualidades y reporte de operaciones sospechosas de LA/FT a las autoridades.

Se ha disefiado un Programa de Capacitacion y entrenamiento para la aplicacion
de los instrumentos para el control de las operaciones de los “clientes — sujetos

fiscalizados o controlados”, la deteccion y el reporte a la UIAF.

4.4.4 EL ANALISIS DE INUSUALIDADES Y SENALES DE ALERTA

Para el estudio o andlisis de la inusualidad el funcionario podra llevar a cabo, entre

otras, las siguientes acciones:

Inspeccién documental
Verificacion del RUT

Verificacion del Certificado de Camara de Comercio.

SN NEE NN

Verificacion y consulta de herramientas tecnolégicas utilizadas para

facilitar el cumplimiento de sus funciones misionales la DIAN.

(\

Verificacion y consulta de listas de control o de vigilancia adoptadas
por la DIAN.

v" Cruce de informacién exégena.

v Visitas de inspeccion (infraestructura, sedes, locales, bodegas) -
Verificacion de otras fuentes de informacion a disposicion de la
DIAN.

v" Anédlisis sectorial.
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v' Consolidacion de operaciones de un mismo cliente
v" Revisién y andlisis de los listados de sefiales de alerta que contienen

perfiles de operaciones inusuales.

En el control sobre las operaciones, sean éstas individual o conjuntamente
analizadas, la mejor estrategia es la de hacerse preguntas acerca de sus
caracteristicas, voliumenes o frecuencia, teniendo como marco de referencia el
perfil financiero del cliente o del segmento del mercado objetivo al cual
corresponde.

4.4.5 DEL REPORTE INTERNO DE OPERACIONES SOSPECHOSAS

Antes de enviar el Reporte Interno de Operaciones Sospechosas, el funcionario
competente debe verificar que éste se encuentra completamente ajustado a las

especificaciones exigidas.

El reporte interno de las operaciones sospechosas, debera efectuarse por parte
del funcionario competente a que se refiere el numeral anterior, en el formato
anexo (Anexo No. 5) y enviarse por correo electronico al buzon
lavadodeactivos@dian.gov.co dentro del término de cinco (5) dias habiles
contados a partir del dia siguiente a la fecha del recibo del reporte respectivo,
indicando en el asunto que se trata de un ROS interno y la dependencia que lo
envia. No se deben enviar copias a otros Despachos. Para el control de la entrega

se sugiere efectuar seguimiento al mensaje enviado.

4.4.6 MANEJO Y CUSTODIA DE LA INFORMACION

Corresponde al Director, Secretario, Jefe de Oficina, Subsecretario, Subdirector o

Director Seccional segun el caso, conservar y custodiar en archivo independiente
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los informes presentados por los funcionarios y las copias de los medios
magnéticos en los cuales se suministren los reportes a la dependencia
correspondiente, asi como copia de los documentos soporte de las operaciones
sospechosas reportadas, en el evento en que por el disefio del formato del ROS

interno la informacién no pueda ubicarse dentro del mismo.

Se prohibe expresamente a los funcionarios de la DIAN, informar a los
contribuyentes, usuarios o terceras personas sobre los nombres de quienes han

sido reportados por operaciones sospechosas.

El informe que presente el funcionario y el reporte de operaciones sospechosas

tendran el caracter de reservados.
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5. MARCO LEGAL

5.1 IMPORTANCIA DEL ROL QUE EJECUTA LA SUPERINTENDECIA
FINANCIERA DE COLOMBIA EN LA ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

El lavado de activos ha sido un fendbmeno delictivo bastante representativo, el cual
afecta la economia, el sector financiero y publico de una nacién, puesto que este
tipo de operaciones, suelen utilizar instituciones de estos sectores para dar
apariencia de legalidad a sus activos, fondos, bienes 0 recursos, provenientes de
actividades ilegales que se encuentran al margen de la ley y que si bien en cierto

estan destinadas también a la financiacion del terrorismo.

Dicha circunstancia destaca la importancia y la urgencia de combatirlos, por ello la
Superintendencia imparte un sistema da administracion del riesgo, que se sefala
en los articulos 102 y siguientes del Estatuto Organico del Sistema Financiero, en
concordancia con el articulo 22 de la Ley 964 de 2005 y demas normas
complementarias, donde se establecen los criterios minimos que las entidades
vigiladas deben atender en el disefio, implementacion y funcionamiento del
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion
del Terrorismo SARLAFT.

Se hace énfasis especificamente en la aplicacion apropiadas de medidas de
control, que faciliten es desmantelamiento del ocultamiento de dinero o bienes

provenientes de actividades delictivas.

El desarrollo de este sistema se da a través de etapas 0 pasos sistematicos, que

buscan una ejecucion organizada y metodica de la administraciéon del riesgo. Se

67



requiere la vigilancia periddica de las mismas para obtener un oportuno y eficiente

funcionamiento.
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5.2 ETAPAS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO
DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO SARLAFT,

5.2.1 Identificacion del riesqo: Estos factores de riesgo, deben definirse al

momento de examinar productos o servicios en zonas vulnerables, que
conduzcan a la deteccion de operaciones sospechosas como el
lanzamiento de nuevos productos o modificacion en los mismos, apertura
de operaciones en nuevas jurisdicciones, modificaciones en los canales de

distribucion.

Adicional se requiere categorizar e identificar a los clientes, identificando
plenamente sus actividades econdmicas, sus ingresos aproximados entre
otros. Lo anterior con la finalidad de segmentar los factores del riesgo y con

base a ello poder detectarlo, contrarrestarlo y controlarlo.

5.2.3 Medicién o Evaluacion: Después de la etapa de identificacion se

requiere medir la posibilidad o probabilidad de ocurrencia del riesgo, al igual
gue el impacto si ha de materializarse el mismo. Estas mediciones podran
ser cualitativas o cualitativas y se llevan a cabo mediante la implementacién
de metodologia de andlisis proporcional al riesgo, que permitan identificar

las vulnerabilidades y como se pueden mitigar las mismas.

5.2.4 Control: Esta etapa requiere de la implementacién de medidas para

controlar el riesgo inherente que se ve expuesto y a todo a lo que a él se

asocia.

Adicional se requiere establecer los niveles de exposicién en razén de la

calificacién dada a los factores de riesgo en la etapa de medicion, realizar
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reportes de operaciones sospechosas a la Unidad Administrativa Especial
de Informacion y Andlisis Financiero — UIAF.

Finalmente, lo que se pretende es establecer el perfil de riesgo consolidado,
todos los factores asociado, con el fin de disminuir la posibilidad de

ocurrencia.

5.2.5 Monitoreo: Esta fase busca hacer seguimiento a los perfiles de

riesgo, asi como detectar la ejecucion de operaciones sospechas. Para
monitorear el riesgo, se debe desarrollar un proceso de seguimiento
efectivo que facilite la rapida deteccion y correccion de las deficiencias en
cada una de las etapas y al mismo tiempo debe permitir que estos controles

sean comprensivos y que estén funcionando en forma oportuna y efectiva.

Se requiere ademas la creacion de unos indicadores descriptivos que
evidencien las potenciales fuentes del riesgo, que permitan finalmente la
generacion de un reporte que pueda evidenciar la evolucion del riesgo, pero
al mismo tiempo la efectividad de los controles implementados. (Colombia,
2007)
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5.3 ESTANDARES Y LINEAMIENTOS PARA COMBATIR EL LAVADO DE
ACTIVOS

Se han establecido diversos estandares y lineamientos tanto de caracter
internacional como local para ejercer el control y efectuar medicion del riesgo a los
cuales se ven enfrentados las empresas y las instituciones publicas respecto a
dicha problematica.

5.3.1 NORMAS Y ESTANDARES INTERNACIONALES:

5.3.1.2 Grupo de Accion Financiera Internacional GAFI, “esta integrado por 26

paises y dos organismos internacionales. Entre sus miembros se encuentran los
principales centros financieros de Europa, América del Norte y Asia. Es un
organismo multidisciplinario (condicion fundamental para luchar contra el blanqueo
de capitales), que relune a expertos encargados de adoptar medidas sobre

cuestiones juridicas, financieras y operativas.” (GAFI,)

En el afio 1990, disefid (40) recomendaciones para prevenir el lavado de activos,
las cuales se basaron principalmente en la creacién de autoridades reguladoras,
gue pudiesen contribuir a la cooperacion internacional, mediante el intercambio de
informacion frente a operaciones sospechosas, amenazas de operaciones de
blanqueo de capitales, identificacion de clientes y conservacién de documentos. Al
mismo tiempo se propuso la creacion de estrategias, técnicas modernas y seguras
para la trasferencia de fondos, que puedan evitar que los delincuentes tomen el
control, o tomen participacion el desarrollo de la transacciones financieras; todo en

pro de minimizar los riesgos del lavado de activos.
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5.3.1.3 Convenciéon de Mérida de 2003 Se enfocd en la lucha contra la

corrupcion; para ello conté con la participacion de 95 paises miembros, dentro de
los cuales se destacan la comunidad Europea y algunos paises latinoamericanos.
Su principal objetivo radicé en la creacién de instrumentos eficaces para evitar la
corrupcién en los asuntos publicos y ofrecer al mismo tiempo a las naciones una

cooperacion internacional.

Se dice que esta fue el primer instrumento juridico internacional sobre el tema. Se
desarrollé en México los dias 9 y 10 de diciembre de 2003, fue aprobada el 31 de
octubre de 2003 por la asamblea general de las Naciones Unidas (Resolucion
58/4), y estuvo abierta a la firma hasta el 9 de diciembre de 2005.

Cabe resaltar que esta lucha condujo a la creacion de diversos tratados
internacionales, los cuales fueron aprobados por las Naciones Unidas, la
Organizacion de Cooperacion y Desarrollo Econdmico (OCDE), el Consejo de
Europa, el Fondo Monetario Internacional (FMI) y la Organizacion de Estados
Americanos (OEA), con el propdsito de armonizar las normas comerciales y
fiscales, que puedan eliminar y/o por lo menos disminuir el riesgo de propiciar
actos delictivos y corruptos, propiciando asi la integridad en la rendicion de

cuentas y la debida gestion en los asuntos de los bienes publicos.

Al mismo tiempo, se hace la invitacion a la cooperacion de personas juridicas, la
colaboracion entre organismos de control y autoridades, entidades estatales y
privadas para adoptar las medidas que sean necesarias para proteger la
economia, el comercio, las finanzas de los Estados; mediante el denuncio de

practicas monetarias y financieras no transparentes, procedentes de la ilegalidad.
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5.3.2 NORMAS NACIONALES SOBRE EL LAVADO DE ACTIVOS

La legislacion Colombiana se ha visto en la obligacién de ejecutar diversas
normativas, las cuales se han convertido en politicas y herramientas coadyuvan a
la prevencion, deteccién y sancion de actividades delictivas, mediante el
intercambio eficaz de informacién entre autoridades competentes, y al mismo
tiempo haciendo uso adecuado de las tecnologias de informacién y comunicacion,

para difundir la lucha en contra de lavado de activos.

Una de las figuras fundamentales en este proceso, es la unidad de inteligencia
financiera y econdmica con la que cuenta el Estado, conocida como la UNIDAD
DE_INFORMACION DE ANALISIS FINANCIERO UIAF, la cual vela por defender

la seguridad nacional en cuanto al ambito econdémico se refiere, la cual opera

mediante la inteligencia estratégica y operativa para detectar actividades ilicitas
asociadas con el delito de lavado de activos y la financiacion del terrorismo. (UIAF,
2014)

En relacién a lo anterior el decreto 1497 de 2002, el cual reglamenta la Ley 526 de
1999 (modificada por Ley 1121 de 2006) obligan a las instituciones sometidas a
control y vigilancia por parte de la Superintendencia Financiera a reportar
informacion relevante sobre el manejo de activos o cualquier tipo de actividad
sospechosa de actos delictivos para dar apariencia de legalidad a transacciones y
fondos de usuarios, cuya caracteristicas o cuantias no tengan relacion con su

actividad econdmica ante la UIAF.

Adicionalmente acorde al literal d) del numeral 2 del articulo 102 y los articulos
104 del Estatuto Organico del Sistema Financiero se debe suministrar dicha

informacion de manera oportuna, cuando dicha unidad asi lo requiera.
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Adicionalmente existen otros fundamentos legales que se adhieren al control y la

lucha contra el lavado de activos; las cuales se relacionan a continuacion:

5.3.2.1 Articulo 84 ley 222 de 1995 y Decreto 4350: Corresponden a la

Superintendencia de Sociedades en cuanto a la contribucion de la vigilancia de la

sociedades comerciales, sucursales de sociedades extranjeras y empresas
unipersonales, con la facultad de verificar que su funcionamiento y el desarrollo de

su objeto social, se ajusten a la ley y los estatutos establecidos.

5.3.2.2 Numeral 3° del Articulo 86 de la ley 222 de 1995: Reconoce la facultad

gue posee la Superintendencia de Sociedades para sancionar o multar hasta por
doscientos salarios minimos legales vigentes en cualquier caso a quienes infrinjan

la ley y/o los estatutos.

5.3.2.3 Ley 1474 de 2011: Dicta las normas orientadas a fortalecer los

mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la

efectividad del control de la gestidn publica.

5.3.2.4 Resolucién 363 de 2008: “impone a las empresas exportadoras y/o

importadoras de oro, las casas fundidoras de oro y a las sociedades de
comercializacion internacional que dentro de su actividad econdmica tengan la
comercializacion de oro y/o realicen operaciones de exportacion y/o importacion
de oro, el deber de reportador a la Unidad de Informacién y Andlisis Financiero
(UIAF)" .

5.3.2.5 Existe también una POLITICA NACIONAL ANTI LAVADO DE ACTIVOS Y
CONTRA LA FINANCIACION DEL TERRORISMO la cual se plasma en el

documento CONPES 3793 del Consejo Nacional de Politica Econdmica y Social

Republica de Colombia y el Departamento Nacional de Planeacién, donde se
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establecen las directrices para la implementacién de una politica nacional eficaz y
efectiva, mediante la creacion de un sistema Unico y armonizado que logre,

prevenir, detectar y sancionar esta practica ilegal.
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6. HALLAZGOS

Al realizar la investigacion identificamos que existen en nuestro pais una
cantidad considerable de estudios exclusivos y referentes para abordar la
problematica del lavado de activos y como combatirlo, de acuerdo a la manera
como este fendbmeno se ha instaurado y afectado los sectores econdémico y

financiero.

La aduana Colombiana, sus colaboradores y aliados tienen definida su
participacion y jurisdiccion acorde a las situaciones, es decir se determina el
actor a seguir y quien debe de validar los antecedentes y pruebas, por ejemplo:
El control y la regulacion es realizado por la DIAN y la UIAF es la autoridad
competente de analizar la informacién recibida por la DIAN y en el caso que
esta requiera de una investigacion judicial se debe reportar a la Fiscalia
General de la Nacion para que aplique su competencia y continie con el

proceso.

En cuanto al reporte de estas actividades se refiere la DIAN debe reportar
estas actividades sospechosas ante la UIAF, en efecto en el articulo 1ro del
Decreto 1497 de 2002, se observa la obligacion de la DIAN como entidad

publica al igual que sus funcionarios.

En el ambito de prevencién y control la DIAN tiene la responsabilidad de
supervisar las empresas de comercio exterior y los profesionales de cambio

con el fin de detectar los riesgos a las actividades delictivas.

Después de identificados los actores que luchan en contra del ejercicio de la
ilegalidad del lavado de activos “la justicia” pasamos a reconocer donde y
guienes generan la infraccion, en este caso pudimos observar que el sector
mas vulnerable al lavado de activos, es el empresarial; mas especificamente
en compafias con operaciones de comercio internacional, area que se presta

77



para despistar y camuflar la manipulacion de dinero producto del narcotrafico,
principalmente a través de la mezcla entre dineros de las compafiias
legalmente constituidas con dineros sucios, mediante inversiones, compras,
sobre facturacidbn entre otros ingeniosos planes enfocandose en las
exportaciones las cuales en alguna medida son “menos controladas” debido a
gue siempre se ha buscado el crecimiento y la estimulacién del exportador en
el pais y a esto se suma el hecho de los incentivos para crear empresas
PYMES.

Nos resulta interesante destacar, que el negocio del lavado de activos surge en
la economia nacional como consecuencia de la filtracion de la cultura del
facilismo y la ilegalidad en Colombia, el cual siempre se ha visto inmerso y
vinculado al narcotrafico. Como lo explico la Sra. Tania Camila Caldas Portela
en su trabajo de investigacion en el 2014 titulado lavado de activos en
Colombia, un enriquecimiento ilicito con fachada legal. Valga la aclaracion de
gue no es un fendmeno oriundo de nuestro pais y el cual se presenta en todo
el mundo y que solo Colombia se considera apenas la punta visible del iceberg,
a raiz de los escandalos de los grandes capos resaltando el legado que dejo
Pablo Escobar, sin dejar esto de lado la importancia y significancia que tiene y
ha tenido este negocio en el pais y su incidencia en la afectacion de la

economia nacional.

Dimos desarrollo a nuestro objeto de estudio mediante la busqueda de
tipologias del lavado de activos aplicadas en los procesos de exportacion; los
cuales se describieron en cada una de sus modalidades, detallando los modus
operandi de las empresas 0 en cuanto a la presentacion falsa de documentos,

creacion de empresas fachadas entre otras.
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De acuerdo con los resultados, se observa que las tipologias utilizadas para
llevar a cabo el lavado de activos en las exportaciones se incorpora en varias
formas; como en las exportaciones ficticias de servicios, ficticias de bienes,
Exportacién de mercancia sobrefacturada, nuevas pequefias empresas para
negociar y realizar con ellas operaciones fraudulentas, Lavado de activos a
través de un UAP, Exportaciones de metales preciosos (Oro, Plata y Platino)
mediante el uso de cooperativas y usuarios de Zona Franca, Exportaciones de
bienes cuyas divisas no son integradas al pais exportador a través de los
intermediarios del mercado cambiario, siendo las anteriores las mas
destacadas y que han sido objeto de investigacion por ser maneras de
delinquir bajo el espejo de la legalidad.

De igual forma la investigacion hizo posible hallar de manera clara y concisa el
tipo de sefiales que pueden llevar a detectar un proceso delictivo en las
operaciones de exportaciones en Colombia, concordando asi con los hallazgos
de previas investigaciones y material de la misma entidad DIAN y La UNODC
“Oficina de las Naciones Unidas contra la droga y el delito” podemos enumerar
gran cantidad de indicios los cuales resuelven el 3er objetivo a responder en
nuestra investigacion enfocandonos en la gran cantidad de incognitas que
traen consigo la empresa nueva que quiere realizar la operaciéon de comercio
exterior, debido a que a pesar de que se profiere la buena fe de las personas
en las operaciones se debe de tomar las acciones para descartar que es una

empresa que se presta para el lavado de activos.

No solo se centra la atencion en la nueva empresa sino que también se aborda
la personal natural actuando como representante directo de si mismo, el cual
enciende las alarmas si por ejemplo: repentinamente decidan emprender con
exportaciones con altas sumas de dinero de por medio, sin dejar de un lado la

infraestructura de la empresa que solo se limite a una oficina o un lugar de
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residencia que al parecer, no guarda relaciéon con los montos y la actividad que
realiza la empresa o la persona natural. También se evidencia como sefial
clave el producto y razén social de la compafia debido a que de acuerdo a su
composicion existen variables que comprometen la integridad y veracidad del
producto a exportar como en el caso de los polvos en cualquier presentacion
llAmese, harinas, quimicos, leche en polvo, condimentos entre otros, que los
convierte en blanco de alerta para las autoridades y a su vez para delincuentes
para realizar alguna contaminacion y asi despistar grandes transgresiones. De
acuerdo a lo anterior la investigacion muestra todas las posibles sefiales que
tienen en cuenta las autoridades al momento de revisar las operaciones de

exportacion.

La cuarta pregunta de investigacion planteo: ¢ Cuales son los riesgos legales
gue pueden estar ligados al proceso de exportacion? Los hallazgos de esta
investigacion muestran que los criterios utilizados por la entidad en términos
legales estan basados en un significativo nimero de leyes y decretos que
castigan el delito y permiten ejercer control en el lavado de activos a nivel
mundial y Colombia no es la excepcion. Solo el articulo 323 de la Ley 599 de
2000, (Lavado de activos.)que contempla: “El que adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan su
origen mediato o inmediato en actividades de extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, delitos contra el sistema
financiero, la administracion publica, o vinculados con el producto de los delitos
objeto de un concierto para delinquir, relacionadas con el trafico de drogas
toxicas, estupefacientes o sustancias sicotropicas, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice,
oculte o encubra la verdadera naturaleza, origen, ubicacién, destino,
movimiento o derechos sobre tales bienes, o realice cualquier otro acto para
ocultar o encubrir su origen licito”, serd castigado severamente por la
autoridad.
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Por otra parte, la Direccion de Impuestos y Aduanas Nacionales DIAN como
ente regulador, ejecuta medidas de control con rigurosidad, para combatir el
lavado de activos por medio de deteccion de operaciones sospechosas a
través, de las herramientas con las que se ha dotado la entidad, como es el
caso del reporte de procedimientos inusuales, la obligatoria capacitacién al
funcionario publico para que entienda la manera de diferenciar e intuir que
acciones deben ser reportadas o no a su jefe inmediato bajo el paso a paso de
la entidad. Este incluye formatos, inspecciones, documentos soportes entre

otros a analizar.

Lo anterior plantea como elemento fundamental la necesidad de participacion y
formacion de los funcionarios publicos en el proceso de reconocimiento de
inusualidades, para poseer la habilidad de percibir los problemas frente a la
tematica en estudio y a su vez poder dar la confianza en la veracidad de la
accion a seguir haciendo uso de sus facultades y competencias en la

identificacion del riesgo.
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7. CONCLUSIONES

v' El lavado de activos es una problematica considerada un obstaculo para el
desarrollo econémico y social de un pais, debido a que se encuentra ligada
con la corrupcion y el terrorismo. Este fantasma ha venido escalando y
tocando las ramas del poder publico (legislativa, ejecutiva y judicial) y al
mismo tiempo ha involucrado los organismos de control. Las consecuencias
de la practica de estos actos delictivos repercuten directamente en los
recursos del estado, desincentiva la realizacion de inversiones, frena el
desarrollo economico, aumenta los niveles de pobreza, promueve la

ineficiencia, la inestabilidad y la violencia.

v' El rol de la DIAN como ente controlador y regulador en los procesos de
exportacion para combatir el lavado de activos, radica en la adopcion de
esquemas de gestion integral de riesgo, que permita una efectiva
supervision a las empresas. Lo anterior esta ligado con el deber de
colaboracion de las autoridades; por ello la Direccion de Impuestos y
Aduanas Nacionales DIAN tiene el deber de detectar y reportar ante la
UNIDAD DE INFORMACION Y ANALISIS FINANCIERO UIAF, operaciones
sospechosas realizadas por personas naturales o juridicas, que por su
cantidad, niumero o caracteristicas no se ajustan dentro de las actividades
habituales de los negocios de una industria o sector determinado, u

practicas que no puedan ser razonablemente justificadas.

v' En la actualidad los procesos de exportacion estan siendo utilizados por
organizaciones delictivas, para la ejecucion del lavado de activos a través
de tendencias de aparente legalidad que facilitan el ocultamiento del ilicito

origen de los recursos, fondos o ganancias adquiridas por las empresas.
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Las principales técnicas utilizadas son las exportaciones ficticias de bienes,
exportacion de mercancias sobrefacturadas, creacion ficticia de empresas
exportadoras, exportaciones de metales preciosos mediante uso de
cooperativas, usuarios aduaneros permanentes o de zona franca y
exportaciones de bienes cuyas divisas no son reintegradas al pais

exportador, a través de los intermediarios del mercado cambiario.

Existen diferentes situaciones y variables como la deficiencia en los
insumos de la informacién de los procesos, fallas en las comunicaciones o
el fluido eléctrico, falta a la ética por parte de los funcionarios publicos,
inestabilidad juridica, deficiencia o ausencia de recursos o personal para
gestionar los procedimientos, pérdida de documentos, bienes u informacién,
vacios normativos, que pueden categorizarse como factores de riesgo que
alteran la legalidad de los procesos; al mismo tiempo todas estas
inconstantes generan sefiales de alerta que indiquen existencia de
operaciones inusuales, que conduzcan a acciones sospechosas en el

régimen de exportacion.

Los principales criterios utilizados por la DIAN para detectar una sefial de
alerta en los procesos de exportacion se basa en hechos inusuales
practicados por personas nhaturales o juridicas en sus empresas 0 negocios,
los cuales se reflejan en situaciones atipicas, como repentino crecimiento
economico, altos volumenes en las exportaciones, transferencias de
grandes sumas de dinero por parte de terceros, cuando no se tiene la
infraestructura, ni solvencia econémica ni una posicién en el mercado, entre

otras.

Los métodos utilizados por la DIAN para controlar el lavado de activos se

desarrollan a través de la creacion de herramientas y aplicacion de
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estrategias mediante el uso de programas informaticos inteligentes, ligados
a bases de datos, que permitan un conocimiento maximo de los usuarios al
igual que sus operaciones y transacciones financieras. De igual manera se
plantea la constante capacitacion de sus funcionarios, con el fin de
adquieran la capacidad de aplicar correctamente los instrumentos de

deteccion y analizar y detectar eficazmente las inusualidades.
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8. RECOMENDACIONES

v' Se sugiere a la direccién seccional de impuestos y aduanas nacionales
DIAN la ejecucion de un plan de capacitacion que integre todos sus
funcionarios en los proyectos en cuanto a la temética en el lavado de
activos, puesto que todos los funcionarios en su deber de reportar
operaciones inusuales, deben tener la capacidad de aplicar adecuadamente
los instrumentos y herramientas de deteccién del riesgo y operaciones
sospechosas en la ejecucion de los procesos internos; ademas entre mas
conocimientos haya sobre la identificacion de operaciones sospechosas o
inusuales en los procesos de exportacion aumentara la probabilidad de
contribuir con el propoésito de la disminucion del riesgo para combatir el

lavado de activos en cualquiera de los procesos de la entidad.

v' Las empresas son actores que también pueden contribuir a la disminucién
de este fenomeno, mediante la aplicacion de politicas y controles que les
permitan identificar plenamente sus clientes, de tal manera que la empresa
este en la capacidad de conocer el origen legal o el destino de los activos
gue a través de ella seran manejados, y de esta manera prevenir la accion

u omisién de estos procesos delictivos.

v' Se requiere gue esta exijan a su personal el desarrollo de sus funciones de
una manera transparente y la actuacion bajo principios éticos, basados en
la importancia del compromiso de reportar toda clase de delitos que puedan
presentarse dentro de la organizacion, y para ello se requiere de la
aplicacion de medidas preventivas que eviten el incumplimiento de normas

y procedimientos.
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10. GRAFICOS Y ANEXOS

Grafico 1 - Procedimiento Interno Dian, Lavado de Activos Control y

Prevencion .DIAN. (2007).
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Grafico 2 — Procedimiento Interno Dian.,
Prevencion. DIAN. (2007).
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Grafico 3. Modelo de Administracion del riesgo del lavado de activos y

contrabando en el comercio exterior (DIAN, 2014)
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alaunpmuotpomdora.

Los administradores de las empresas son personas sin historial en el sector financiero,

grandes
operaciones de cuentas corrientes, cajas de ahorros y realizan todos los depésitos en
efectivo.

Se observan en los movimientos bancarios de la empresa: transferencias recibidas y
remitidas a las cuentas particulares de las personas vinculadas, por montos considerables
que no guardan relacién con el perfil econdmico de las mismas.

Reaqistros contables de la empresa revelan gue las ventas son realizadas al contado y
an efectivo

En algunos casos, los reintegros de divisas por pagos de exportaciones proviene de
empresas cuyo objeto social no guarda relacién con los bienes que se estan pagando.
Por ejemplo, empresas de confecciones en el exterior que pagan exportaciones de
productos agricolas o fertilizantes.

Informacién y documentacién presentada es incompleta

Contrabando

Importacién de insumos, en cantidades superiores a la demanda formal.

Presencia de oferta callejera o en comercializadoras informales, a precios excesivamente
bajos.

Envios de dinero mediante servicio de courier, empresas de transferencia de fondos o el
sistema bancario, en forma recurrente o en cantidades importantes.

Falsedad Marcaria: Comercio de productos reproducidos sin autorizacién del propietario
de la marca.

Venta de productos importados a precios menores que el mercado.

Operaciones de comercio exterior realizadas con productos sensibles al contrabando
y/o de dificil identificacién o procedentes de paises con los cuales Colombia no tiene
intercambio de informacion, susceptibles de ser utilizados como mecanismo para
realizar operaciones de Lavado de Activos.

Ingreso de altas sumas de dinero en contenedores, maletas, compartimienios secretos
de vehiculos, envios postales o envios urgentes, etc.

Importacién constante de mercancias que estén siendo comercializadas popularmente y
a bajos precios tanto de manera formal -establecimientos de comercio- o informalmente
-semaloros, andenes, calles-

Operaciones de contrabando abierto o contrabando técnico.
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En materia de corrupcion

.

Grafico 4: Impactos del lavado de activos (Jaramillo, 2001)
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